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MOBILE DATA SECURITY

SAFER OOT IS DEVELOPED BY CONTROL EREAK INTEENATIONAL
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DEVELOPPEMENT SAFEBOOT

s Société crée en 1991 !
= Présence international :

en NL (HQ), UK, FR, GER, US
= Développement logiciel Angleterre/Hollande
= Distribution & Réseau de support Mondial

= “Fournir a nos dients & partenaires le meilleur
en matiere de securité de l'information
mobile et les aider a y répondre en tout temps

et en tout lieux”
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os donnees sont en danger.
VOL D’ORDINATEUR , CA PEUT ARRIVER...

' “|e FBI subit de lourde pertes d'information
suite a des vols d’ordinateurs”

= “Environ 600 Portables sont volés ou
perdu “ information Ministere de la

Defence (MoD Angleterre)”
= “l a Feds considére le vol possible

= d’ordinateurs de département d'état avec

des informations classifié de secret
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SOLUTION LEADER / RETOUR SUR INVESTISSEMENT

GARANTI
' Control d’accés forcé (2Facteurs)

= Pre-boot authentication (F2-PBA), support
token (port USB)

= Chiffrement total du disque Dur,
Algorithmie fort / utilisation de clefs
= Administration Centralisée

= Recouvrement facile et simplifié

[ _
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|mple pour Ies l.l'l:l

L’UTILISATEUR N'A RIEN A CONFIGURER |

's Accés Login Windows simplifié

= Single-sigh-on pour toutes les plateformes
Microsoft (1 seule authentification)

= Totallement transparent en utilisation,
chiffrement & déchiffrement automatique

= Pas de perte de performance CPU
= Support multi- langues

» Pasde f tion Requi
= Pas de formation Requise By
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L’ADMINISTRATION CENTRALISEE GARANTIE UNE
REDUCTION DES COUTS

'« Administration Centralisée des Utilisateurs et

des Postes

= Recouvrement facile suite a désastre:

- Perte du mot de passe

- Perte du token (jeton)

- Dommage sévere ou scratch Disque Dur

= Enterprise "hot-revocation’ des droits
utilisateurs d’1 seul click...

= Administration Hierarchique des droits

| Déploiement et service mise a jour simplifié |
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L’ADMINISTRATION CENTRALISEE GARANTIE UNE
REDUCTION DES COUTS

"= Administration par utilisateur, par |

machine ou groupe d’utilisateurs
= Qui utilise ? Quel Poste ? Quand ?
un systeme totalement 'multi-utilisateur ’

= Service personnalisation des tokens/Carte a
puce

= Blocage du port série,port parallele et
lecteur disquette

= Extension des regles inhérentes au mot de

L passe _
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Tous VOS POSTES COMMANDES A PARTIR D'UN POINT
CENTRAL D’ADMINISTRATION

' m

Bord

Poste & utilisateur sont indépendants |

Sauvedgarde centralisée des droits et
configurations

Gestion a distance et d’un point unique de
tous vos postes

Distribution des fichiers au postes- client sans
visite (push) et sans arret du service

Imposition du niveau de sécurité par machine

Réduction du colt et gain de temps sur la
maintenance logiciel SafeBoot
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Admlmsl:ratlon
PROPRIETES DES POSTES DANS SAFEBOOT

51 'u:'-rt-rr:-l P hawar Caaigin
&) St i T

MIET £ Dervicrs roaps

Safel‘:lnnt

C R EHN

= E INFCT HI.EIN'EH:I:IT.I:I:IH. = L WS AFERCIOT.COM

SAFERCOT B DEVELDPED BY CONTREOL BEEAK INTERMA TEON AL



.- ;Hﬁf”EMﬂ,ﬁﬁEaﬂ” @IEEEHWE

pour les admlnlstrateurs ”'
AUDITS CENTRALISE ET RAPPORT SIMPLIFIE

'« Audits Pre-boot |
= Audit des fonctionnalités de |la Base

= Audit de |’ activité des utilisateurs

= Génération de rapport

= | 'Audit est centralisée a partir d’'un point
unigque.
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L’AUDIT DANS SAFEBoOT
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GESTION CENTRALE AU LIEU DE GESTION LOCALE

30 PaRTY
DATABASE

ConmMECTOR

i
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SYNCHRONISATION ET INTERFACAGE AVEC D’AUTRES

ANNUAIRES

. Compatibilite le avec tous les systemes
d'authentification utilises sous Windows

- MS NT4

— MS Active Directory (LDAP)

— Novell NDS Directory (LDAP)

— Autre LDAP/X500, ouverture vers PKI

= Synchronisation de |'utilisateur entre

I'annuaire et la base de données de
SafeBoot

[ _
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LUNE SOLUTION SURE

. Pre-boot, avant le démarrage windows

= Mot de passe ‘seulement’ ou token (F>-PBA)

= USB tokens (Aladdin), Carte a puce
ActivCard,Gemplus, Datakey....

= Pre-boot support du FDD, Lecteurs PCMCIA
lecteur série et Token USB

-

| _
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upporl: {e Token
SECURITE SUPPLEMENTAIRE POUR UN coUT REDUIT
- . . | N

= En 2001 SafeBoot était la premiére solution de
contréle d'accés a supporter |'utilisation d'un

Token au niveau du Pre-boot
» Compacte & mobile tel une simple clef
= Stockage des mot de passe, droits et certificats

= eToken Pro 16 KB et 32 KB

|
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Module de chiffrement de fichier incorpore
CHIFFREZ ET ENVOYEZ VOS FICHIERS INDIVIDUELLEMENT

'Chiffrement des différents fichiers avec un mot
de passe

» Chiffrement de tout fichier tel un attachement
E-mail, par simple ‘Chiffrer & envoyer’

» Creation de fichier auto-decryptable

» Chiffrement avec les clefs d’autres utilisateurs
SafeBoot

* Deployement et management au travers de la

console d’administration SafeBoot.

| _
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' lSk Protection des supports physique

VOTRE CHAMBRE FORTE PERSONNELLE

'= Protection des informations sensibles B
contenu dans :

— Disquette

— DVD/CD-ROM’s

— Disque Dur

— Tous support media amovibles
— Réseaux (LAN et WAN)

= Vdisk est utilisable quand la protection
des supports de stockage pﬂrtatlfs est
a nécessaire pour le partage d'information

18 or 30 ﬁﬁngﬂﬂ'!
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CONTROLEZ VOS UTILISATEURS

'« Seules les applications autorisées par la
politique de sécurité SafeBoot pourront

étre executées
= Donc:
- Pas de programmes partagés
- jeux
- Cheval de troye
= Administration totalement centralisée

| _
10 0r 30 SafeBnnt

¢ E NP NUESAFEBCCT.COM » L WS A FERCCT.COM.

SAFERCOT B DEVELDPED BY CONTREOL BEEAK INTERMA TEON AL



E E o ;: -l e e
< L R T o « T

CENTRALISE, SECURISE , EN TOUT TEMPS ET TOUT LIEU

| Recouvrement aprés désastre N

= Disquette bootable de réparation
= Déchiffrement au niveau du secteur

Recouvrement du mot de Passe et Token

= Echahge d’un code unique par l'intermédiaire
d’un téléphone et/ou de |'Internet

= Pas besoin de Réseaux

[ _
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La grande question ...
COMMENT CA MARCHE?

Plusieurs possibilités de recouvrement, via :

= Téléephone avec votre propre helpdesk via
I"application SafeBoot

= Téléephone avec votre propre helpdesk via
I"interface Web dédiée

= | 'utilisateur lui méme (apres
authentication) via une interface web et au
I;m;;ravers d’'un autre PC SafeBoot
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APPUYEZ SUR RECOUU’REMENT(RECO\!’ER} ETAPPELLEZ

VOTRE SUPPORT...ET LAISSER VOUS GUIDER

r m
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DGNNER UN CODE “CHALLENGE RESPONSE”AU

SUPPORT ...
-

SafeBoot

A P RWE oA T N " S W R ET
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LE SUPPORT VOUS FOURNITALORS UN CODE DE
COUVREMENT...

SafeBoot

FE N - I A 0 A T K ¢ 0 & Kk B
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INSCRIVEZ LE SUR LA FENETRE APPROPRIEE...
—

SafeBoot

FE N - I A 0 A T K ¢ 0 & Kk B
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SAFEBOOT VERIFIE LE CODE..

SafeBoot

A P RWE G A T M S RETW

| _
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VOTRE MOT DE PASSE EST REMIS A ZERO..
-

SafeBoot

A P RWE oA T N S RETW
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VOUS DEVEZ CHANGER VOTRE MOT DE PASSE

IMMEDIATEMENT
B

SafeBoot

A P RWE oA T N " S W R ET

| _
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UNSseuL CD POUR TOUT

L

= U
= U

n seul CD
n seul produit

ne seule interface

= Valide sur plusieurs OS:
— Windows 95/98/ME
— Windows NT/2000/2003 g
— Windows XP ;

i
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Tests & Rapporl:s

“RECOMMENDE” & “BEST-0F-2002"
-

S0

MAGAZINE

MEHBED

Solution Retenue et
Récompensée 11foisde
suite et "awardée™ de 5
étoiles I

I_ .
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HISTGRIQ_U EETFUTU R!
1993-2002 Present 2003-2004
SafeBoot 2.0 SafeBoot 3.0 S_-ileBDDT 4.2, SafeBoot 4.5
DOS NT File Encryptor, _ e _
USB-Token, Biometrie: Fingerprint
SafeBoot 2.2 SafeBoot 3.1 Al:(}:phcﬂ'l'llﬂﬂ Wireless token
: ontrol, (Bluetooth)
DOSAYINGS DOSASMNT Windows
9508 MTME SafeBoot pour Linux
5afeBoot 3.3 2000,2003°%P
DOSMTOS98 Support Palm
Embedded ¥Disk Common Criteria
SafeBoot 3.5 PocketPC/ FIPS 140-2
9508 MNT/ Tablet PC
2000ME Support
L
31orF39
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CONTROLE D'ACCES & CHIFFREMENT SUR POCKET PC

Contréle d'accés par Code Pin ou mot de Passe |
Dispositif serrure & ‘bombe’ en option blocage au
Bout de 3 tentatives.

Chiffrement de la base interne (contacts, e-mails, etc)
Certification FIPS-140 et algorithme AES-256

Pas de logiciel requis sur la partie Serveur

Administration centralisée, déploiement et
recouvrement a partir de la console de management
de SafeBoot.

32 oF 30 S@ngﬂﬂ'_l’
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support 3ocketPf'

POCKET PC FENETRE LOGIN AVEC CODE PIN

_
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docket iskk
SECURITE DES SUPPORTS AMOVIBLE

‘s Chiffrement des données stockées sur
support externe “media cards” (CF, SD)

= Single Sign-On a SafeBoot pour PocketPC

= Echange des “Unités-volumes” avec VDisk
sur PC’s

= Certification FIPS-140 et support des
algorithmes AES-256 et RC5 1024

[ _
sorss SafeBoot
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‘support Taiffet PC

UN PC NORMAL AVEC ECRAN TACTILE

'« Authentification Pre-boot sur clavier écran
= Cryptage total et transparent du HDD

= Support eToken d’'Aladdin

= Fonctionne avec des écrans actifs & passif

| _
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support Tablet PC

PRE-BOOT LOGIN POUR LES TABLETTES PCs

........
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LA SECUR|TE POUR TOUS LES COMPOSANTS MOBILE

'« (2Factor) Pre-Boot Authentication F2-PBA

= Chiffrement transparent & automatisé

Chiffrement fort au travers des algorithmes
(RC5-1024/AES-256)

= Récouvrement sécurisé et a distance a partir
d'un point unique

= Support Token au niveau du pre-boot

= | 'entreprise renforce sa politique de Sécurité

b L’administration Centralisée garantie TCO/ROI

agmQE.-rtlflc::lth::::nn FIPS 140 SafeBoot

SAFERCOT B DEVELDPED BY CONTREOL BEEAK INTERMA TEON AL
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INSTITUTION FINANCIERES, ADMINISTRATIONS....
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A member of the | - S Q ERNST & YOUNG -
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Aiin dinitier rapidement les &léves de deme et 2eme a l'informatigue, le Consell General

des Bouches-du-Rhdne a decidé d'équiper chacun de ces éléves d'un ordinateur
portable.

Le Conseil Général a retenu NEC Cl pour fabriquer 56 000 ordinateurs portables avec
entre autres un processeur AMD Athlon *F 1800+, un maodem, un lecteur DYVDICD-REWY
et le systeme Wik,

Ces ordinateurs portables possedent les logiciels approuvés par le rectorat et un
systéme de sécurité intégré (SafeBootl) spécialement étudie par NEC afin de contrdler
l'acces Internet. Grace a ces contenus, chaque professeur pourra adapter son cours
au programme officiel. Le Conseil General des Bouches-du-Ehdne a également prévi
un accompagnateur dans chaque établissement pour les interventions technigues.

http:Imwww.cg13.friOrdina_1
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ﬁreak Internationa
THE SAFEBoOT COMPANY

: Merci

Besoin d'évaluation ou de démonstration
SafeBoot France
+33(0)1 39829018
Belkacem.Ouldlazazi@safeboot.com
Info.fr@safeboot. fr

www.safeboot.fr
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