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Politique de Sécurité des Réseaux @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

y

«  “Asuccinct statement of a system’s protection strategy”

- Adaptée aux entreprises
* Adaptée au business
« Adaptée a l'architecture réseau existante
« Adaptée aux personnes

- Gerable
* Facile a déployer
* Facile a maintenir et a adapter aux changements
» Facile a valider

«  Communicable
» La politique est une vue de haut niveau qu’il faut traduire

* Une information qui ne circule pas dans de bonnes conditions est
dommageable

e L’éducation des personnels compte autant que les regles de filtrages




Cycle de vie d’une politique de sécurité @) SOLSOFT

1. Définition

. 2. Implémentation
de la Politique

3. Audit &
Changements



1. D\éfiniti(?_n d’une politique - Besoins du @ SOLSOFT
systeme d’information

' - Questions clé

e Quelles informations sont critiques pour les besoins opérationnels de
I'entreprise ?

» Classification du niveau de criticité des informations, des systemes et
des réseaux ?

* Quiaacces a quelles ressources ?
* Quelles autorisations sont nécessaires ?

 Quel type d’'acces distants ? Acces distant vers quoi ?
e Comment et ou les informations sont-elles transmises et stockés ?
e Comment auditer ces acces ?

* Que faut-il faire en cas de non respect des regles définies ?
Fraudes? Attaques ?

*  Qui est responsable ? Comment communiquer sur les problémes ?

- Basé sur le “CISSP Certification Exam Guide”, S. Harris.



Réalité de la politique de sécurité en entreprise &) SOLSOFT

Worth lts Mettle?

How effective is your information
security policy?

gflacihvanass

1956

DWATA: FDRMATIONGEER RESEARCH
GLOBAL INFORMATION SECLIRITY SLRVE
OF 2,700 SECURITY PROFESSIONALS




2. Implémentations @) SOLSOFT

1. Define

«  Convertir le modele de haut niveau (politique de sécurité) Policy 2. Implement

* Le découper suivant les périmetres
«  Prendre en compte les spécifications de chaque équipement % l
3. Audit &

Adapt

Politique de Sécurité

Implémentation

cisco 1 CISCO 2 NetScreen FW-1



2. Implémentation: “Babel problem” @) SOLSOFT
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= | Fle Far_w ; -
J E = Bacl

Address

=y =101 x|
e Wiew Dewicee Toole Help
4T O ,:-
|Test j| * IE. Device Monitor
Mame Tvpe 05 Version | Config Skatus Conn. Staktus | First Conneck
0@ netscreenz nsSxap 5.0.0r1.0 Wiaiting For 1sk connect  Mewver connecked
08 netscreenS00 ns500 5.0.0r1.0 Waiting For 1st connect  Mewer connected
£ Fid PRI Devices OB netscreend ns204 40,320 Managed Up Fri Apr 16 14:35:31 CES
- Fy)¥PM Device Templates
(- B Palicy Manager i* netscreenl - Status x|
=B YPM Manager
B itk vPhis | Crevice Detail Status ||
{— &2 Protected Resources )
- 8 IKE Phasel Proposals SIS stsion g
Faor H = @ IKE PhaseZ Proposals Maode RoutefTransparent/Mebwork Address Translation (MAT)
- 5[4 Cbject Manager Latest Feboot Tue Apr 13 14:59:45 CEST 2004
- [ Server Manager
B (& Realtime Moritor CPU Utilization || 1% |
|— % Device Monitar 1 Min Load m 1% |
{— &g, ¥PM Monitor )
| RSRP Moo S Min Load (] 1% |
N ¢85 Job Manager 15 Min Load (] 19 |
Sl e R e | |




2. Implémentation: “Babel problem” @) SOLSOFT

« Multitudes de langages et d’interfaces différentes @
1 D(-.inne 2. Implement
Policy
- Difficile d’avoir une vue globale apres implémentation /\\\ l
N 3. Audit &
* Les process manuels sont colteux Adapt

* Le temps déedié a 'administration ne diminue jamais

» Différents types d’équipements : X jours de formation, configuration
initiale

 Nombre d’équipements : X jours par configuration d’équipement

« Les interactions sont un cauchemar
« NATs
e VPNs & tunnels

» La complexité est un facteur de ralentissement méme s’il existe des
procédures

- Consequences : Diminution de I'hétérogénéité des equipements
 Va al'encontre des recommandations des experts

e Limite 'acces a de nouvelles fonctionnalités, a un impact sur le
budget, diminue la capacité de changments rapides




3. Adqpt}er et Auditer : Probleme de @ SOLSOFT
flexibilité

HOW SECURE NETWORKS ARE MANAGED

y

1. Define

« Puisque les configurations manuelles sont difficiles  roicy 2. Implement

* Vous minimisez les points de filtrages
e Vous n'utilisez pas tout le potentiel de vos équipements & )
3. Audit &

Adapt

- Disponibilité des administrateurs

* Vous dépendez fortement de la disponibilité de vos administrateurs de
firewalls

« Sivous étes sage, vous construisez une politique de filtrage fine

« Ce qui induit des configurations redondantes ce qui complexifie
I'administration

« Sivous faites une modification temporaire

» Elle a de fortes chances de perdurer car on ne touche pas a quelque chose
qui fonctionne !




3_. Adapter et Audlter,i Malt_rlser la @ SOLSOFT
divergence pendant I’évolution

Politique de securite

l l Implémentation l

NetScreen CiscoExt FireWall-1 Evolution du réseau
Config 1 Config 1 Config 1
NetScreen FireWall-1
Config 2 Config 2
NetScreen CiscoExt FireWall-1
Config 3 Config 2 Config 3
NetScreen CiscoExt FireWall-1 VPN3000

Config 4 Config 3 Config 4 Config 1



C’?., Adap_ter et Auditer : Maitrise de @ SOLSOFT
I’évolution

1. Define

* Les configurations divergent du modele originel Policy 2. implement
* Besoins business
« Evolution dans le temps t& . \Q
« Difficile de suivre qui a fait quoi, comment et pourquoi Adapt

 Le probleme s’accentue avec I’évolution de la taille du réseau
e Lataille double, la complexité quadruple
 La communication devient de plus en plus difficile a gérer

* Problématique des sites distants
« Deéfinition de politiques communes avec des besoins différents
« Equipes différentes qui s'impactent a chaque changement
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Des risques réseaux gqui augmentent ©) SOLSOFT

y

Incidents de sécurité déclarés au CERT

Les 6 premiers mois de 2003

Ont autant d’incidents que
EI:] 20_0:,3’ les bUd,getS # d’incidents L’ensemble de 2002
securité IT repréesenteront

plus de 10% du total IT SR N [—
aux USA (CSO magazine) 70000 7

60000 -
Moyennes des pertes 50000 4 -~

lorsque I'incident a un

impact : 1.8 M$ (CSI/FBI) 40000 1| 1988: seulement |~

6 incidents

30000 -
90% des grandes sociétés 20000 7
americaines ont eu des 10000 +- /-
incidents en 2001-2002 o -

1995 1996 1997 1998 1999 2000 2001 2002 S1
) 2003
Source: CERT, Juillet 2003




Notre mission @) SOLSOFT

y

< Produire une solution de gestion robuste et évolutive
pour les entreprises et administrations qui souhaitent
un controle total de leur sécurité réseau

= Les produits Solsoft :

Permettent de mettre en place des politiques de sécurité de
maniere collaborative et efficace

Fiabilisent la gestion de la sécurité réseau

Baissent le colt de gestion en environnement multi-
constructeur

« Le but:

- Eliminer le risque sécurité réseau




Qui sommes-nous ? @) SOLSOFT

y

Editeur de logiciel francais

» Couvertures commerciales principales : USA (2/3), UK, Allemagne et
France (1/3)

e R&D en France

Plus grande levée de fonds Européennes dans les logiciels en 2003
e 10€ millions
- The Carlyle Group (US)
- Credit Lyonnais Asset Management (France)
- Rotschild (France)
- Logispring (Suisse)
e Un total de 32€ millions de capitaux

Une équipe de management dont les membres sont issus de :

e Qualys, Microsoft, Oracle, Cisco, Check Point, Symantec, Network
Associates, BMC, ISS,...




Beaucoup d’acteurs @) SOLSOFT
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Que manque-t-il? @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED
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Solsoft Policy Server @) SOLSOFT

f HOW SECURE NETWORKS ARE MANAGED

é ™
Nouveaux Firewalls
Besoins SOLSOFT -
poLICY
) SERVER .

Audit

de Sécurité

Détection
de Virus

Commutateurs

Corrélation
d'Evenements w




Gestion centralisée des politiques de
Ssecurité

Gestion point a point
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@) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

-
Gestion centralisée

« Politiques de sécurité cohérentes a travers différents types d’équipements
» Gestion centralisée pour des marques multiples



Simplification de la complexité @) SOLSOFT

F HOW SECURE NETWORKS ARE MANAGED

smtp

< Travailler uniguement sur
les besoins fonctionnels.

- Exemple de diagramme de
flux pour le flux SMTP

« Protocole de communication
pour I’échange de mail

ding_internal



Déefinition de la politique : Un langage @ SOLSOFT
commun

' HOW SECURE NETWORKS ARE MANAGED

Nortel »

1. Define
) 2. Implement
Policy

%3. Audit & &

Adapt

Check Point

< Un design graphique pertinent

< Permet a tout le monde de parler le méme langage
= Deny All — Permit Some

= Application de la politique de bout en bout



Sécurité cohérente @) SOLSOFT

' HOW SECURE NETWORKS ARE MANAGED

Equipement VPN

Routeur avec ACL

7200 Router LhE

Remote Nebwork 1 Ela-503 Remote DhZ ReDD Internet

Pare-feu / T
Routeur avec \
ACL

Commutateur
Niveau 3

pfy_Frivate_Mehuord:

Travailler uniqguement sur les besoins fonctionnels.
» Application des politiques de sécurité de « bout en bout »
Indépendante de la technologie des équipements




Définition de la politique : les bénéfices @ SOLSOFT
Solsoft

1. Define

- Simplicité de la définitions des régles Policy 2. Implement
e Vous dessinez des fleches

« Multi-vendeurs %MM& \Q
e CISCO, NetScreen, CheckPoint, Nortel, ... Adapt

* Qualité : Nous respectons les meilleurs pratiques promues par
les experts du marché

* Deny all par default, anti-spoofing, protection des routeurs...
* Automatisation de la création des regles

» Les experts sont la pour faire évoluer les politiques pas pour pallier les
insuffisances des produits qu’ils utilisent

* Collaboration
e Gestion de droit basé sur I'acces et les responsabilités
e Les équipes Sécurité et Réseau peuvent communiquer

e Assurer un reporting en phase avec la réalité de la politique
implémentée




Une approche graphique ©) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

"'l sccess-list eeclarstions
i

Bcews 1ists far of (retwrk sl 43

Regles de filtrage
Regles de traduction d’adresses
Anti-spoofing
VPN IPSec

e Fully Meshed et Hub & Spoke
Gestion des clusters

< Support des infrastructures de clés
publiques

Virtual Systems...



Notre famille de produits @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

SOLSOFT

POLICY SERVER SOLSOFT

State-of-the-art SECURITY REPORTER

policy management 3 :
SECURITY and policy lifecycle
DESIGNER management.
Design network security [l
with a user-friendly
graphic interface. SOLSOFT

' : TECHNOLOGY PACKS
' . Easily control your choice
: ﬁ of security devices.

¢ ¥

g

—N/ NGRTEL . CiscoSysTEms
Sevveen Yomance. | T ol
N .E r s c n E E N. i SOFTWARE TECHNOLOGIES LTD,|




Concu pour l'importation et la migration @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

- Importation des configurations a partir de HP Open View

- Importation des configurations de pare-feu de différents
fournisseurs

 Objets
 Adresses IP
» Reégles de sécurité

« Migration simple d'une marque a l'autre

 Changez les propriétes de I'équipement dans Solsoft Security
Designer.

« Geénération automatique de la configuration dans le langage natif du
nouvel équipement cible.




Gestion collaborative @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

Policy
Server
« Architecture distribuée “ gopﬂii‘;‘;“é’m
* Administration des profils d’utilisaféur.g |

*  Profils Granulaires
« Gestion des politiques en mode ‘
Network
t Operating Center

workflow




Changement rapide de la politique @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

Changement des réegles
* Mise a jour simple et facile

e Calcul automatique des
nouvelles politiques

Q
N

&

Téléchargement

e Seécurisé et vérification du
chemin

e Automatique sur les
équipements cibles

* Retour a des configurations

7
précédentes (fonction « Roll-
» Classification par groupes $

Back »)

d’objets
 Rapport et log en continu



Adapter et Auditer : Les révisions de
politique

z 4 Project Browser x|

' @ Managing Projects

@) SOLSOFT

By e o By T s Cd m D Filter: [ALL
Ma... ” Status ” % Lea... || Ad... || Cre... H Las... || |
“}E’ADemn ... Under Deployiment Inactive Administrator Feh 7, 2002 Mar14, 2002 F..
E'EE tests Ceployed Inactive Administrator Jan 31, 2002 Feb 12, 2002 J..
EZ?Y dfdsaf Intermediate Mot Relevant Administrator Feb 12,2002 Feh 12, 2002 F..
I T
Version Graph
S 1.0
oS 11
9 U[E Branch 1 of 1.1 £ .Select & Order PEPs For Get Original Config ﬂ
E;ﬂf 1110 ~Choose and order the PEPs for Get Original Config
S 111 v o & &
E;ﬂ 1112 Group Get Original Config FEF Mame
S [11.1.3] Group 0 o SLltL
E;_i?f 192 Group 1 o] Head-Quarter2
e . Group 2 [0 Head-Guarter!
[C] Get Original Config for All PEPs
Get Original Config || Cancel || Help |

Tous les changements de politiques sont sauvegardeés
Commentaires et procédure aident a la collaboration

Déploiement et retour en arriere sur n’importe quelle configuration a n’importe quel
moment

Flexibilité et simplicité sont des moteurs de changements
Des scénarios prévisionnels peuvent étre construits, simulés et déployés rapidement
+ Pas de divergence entre le cahier des charges et le résultat sur les équipements




Adapter et Au_diter . La gestion dans le @ SOLSOFT
temps sans divergence

P P T PR S P P e o S e e
A5 g.r._f.n.'g_—'..t,f;'!-'_t_!;g{'g'd"!.'{-_:_ .e..’:-.::h'!f—..‘. -.'_41\_"3.-:. '.Eﬁ'ﬁeéi{{i%u—ll‘—:-yl_l{.&_—:;:aﬂi'3"

it

1. Define

« Une vision claire de I’évolution des politiques Policy 2. implement

+ Pas de divergences entre politique papier et
configurations des équipements &
3. Audit &
« Travail collaboratif Adapt

Securit Securit Securit Securit
Yy \' urity Yy

Policy 1 Policy 2 Policy 3 Policy 4

uuuuuuuuu
ha_net " makating_nét




Des fonctions d’audit puissantes

y

L'audit des politiques est
conduit sur I'intégralité du
reseau...
...quel que soit I'objet
 Adresse IP
» Policy Enforcement Point
* Intégralité du réseau

Les configurations NAT et
les régles d’acheminement
(path restriction) sont
prises en compte

Conseils et aide pour la
gestion de vulnérabilités
potentielles

@) SOLSOFT

i Solendt 8P - £ Program Files' Solsoft) Salsoft MR 5.1 Waorkstation® worknpling [ |
File Help
H
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Solsoft Security Reporter ©) SOLSOFT

l'\\S SOLSOFT You are reviewing [Internet Gateways] version [1.3] Welcome [John C] Logout Administra
d SECURITY POLICY d TS ASKS Preferencd
Deployment Assets Search
ECUHE! po E}] > FU
Rules

Interface Web

fsave as repor

Search Results : .
Criteria Type : ALL Source: ALL

Un tableau de bord de la e ML | Destnation: ALL
sécurité des réseaux iy, T - e O R RS R

sort by:

| @

Un moteur de requéte S
*Troubleshooting (Mo [ souce | Destnaton | Serice Category _|Flow properties |

[] 145 w GWAY1.scme-corp.com O GWAY1.scme-corp.com telnet allow 4 _{M

.Audlts de Sécurlté []146 (2 GWAY2.scme-corp.com i GwaY?.acme-corp.com telnet  allow 3 [wiew]

. i |:| 147 e myPEP2.acmea-corp.com E SPS5.acme-corp.com ftp allow 2 (view)

'Report'ng automathue []369 ) myPEP4.scme-corp.com Ml mvPEP4.scme-corp.com fto deny 1 (view)

[]2s0 @ SPS.acme-corp.com e myPEP4.acme-corp.com telnet deny 5 (view)

D 146 f? GWAYZ.acme-corp.com m GWAYZ.acme-corp.com telnet allow 3 (wiew)

HEB H 147 myPEP3.acme-corp.com SPS.acme-corp.com fto allow 4 (view]

FaC I I Ite I a C 0 n d u Ite d e E 369 e‘i myPEP4.scme-corp.com E myPEP4.acme-corp.com ftp deny 1 (view)

C h an g em ent et I a D 155 w GWAY1 .acme-corp.com @ GWAY1.acme-corp.com telnet allow 4 [view]

Z 1 A 146 !g GWAYZ.acme-corp.com p GWAY2.scme-corp.com telnet allow 3 (view)

S ep ar at I 0 r]_ d eS t,a'C hes g 157 e myPEP3.acme-corp.com g SPS.acme-corp.com ftp allow 4 (wiew)
entre p I USleU rS eq ul peS [ 148 t':ﬁ GWAY?.acme-corp.com m GWAY?.acme-corp.com telnet allow 3 [wiew) implicit mlfﬁ@a

- upload flow icyy detaile

D 45 m GWAY1.acme-corp.com (:l GWAY1.acme-corp.com telnet allow 4 (view)

El 45 QE-E GWAY2.acme-corp.com w GWAY2.acme-corp.com telnet allow 3 (wiew)

D 147 e myPEE3.acme-corp.com @ SPS.acme-corp.com fip allow 4 (view)

[]36% % myPEP4.acme-corp.com _!’ myPEP4.acme-corp.com fto deny 1 (wiew)




Solsoft Policy Server version 6 @) SOLSOFT

/ HOW SECURE NETWORKS ARE MANAGED
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£ Splsoft Security Designer - admin@laptop-philippe:new projects1.0*
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Démonstration d’Upload @) SOLSOFT

' HOW SECURE NETWORKS ARE MANAGED

Vidéo clip d’'une session d'Upload

« En vitesse réelle

« Laméthode d’Upload est SSH
e Communication sécurise — état de I'art actuel

e Peut étre configure pour TFTP comme pour un protocole plus lent et
moins sécurise comme telnet

 Les cibles d’Upload
 Unou 100, cela ne change rien
« Equipements similaires ou différents, cela ne change rien non plus



£.. Solsoft Security Designer - admin@devsource:test-project/1. 60

File Edit Wiew Mode Action Tools Help
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Les avantages de Solsoft pour I’'Upload @) SOLSOFT

Pas de problemes d’échelle
e Upload une centaine d’équipements sans probléme
Diminue le risque lors de la configuration
» La configuration et I' upload manuel sont sujets a I'’erreur humaine
e Limite les temps de maintenance
Multi-vendeur
 Pas d’apprentissage et de formation nécessaire pour un nouvel équipement
Bonne gestion des ressources
* On utilise les ressources limitées et de haute valeur pour I'expertise sécurité
» Pas pour les taches répétitives d’upload et de configuration
La défense en profondeur peut étre maintenue
e Avec n'importe quel nombre d’équipement
e Avec n'importe quelle profondeur de réseau

On peut effectuer tres rapidement un “Roll Back” vers une bonne
configuration

e Toujours possible

o C’estun bon filet de sécurité




Profils de Sécurité par Equipement @) SOLSOFT

HOW SECURE NETWORKS ARE MANAGED

« 5types de profils de sécurité
» Pas de filtrage (Anti-spoofing seulement)
e Sécurité de I'éguipement (Anti-spoofing + restriction des acces)

* Filtrage en gros (Optimisé pour réduire la taille des filtres sur les
backbones)

* Filtrage « custom »
» Filtrage Solsoft « Best Practice »

«  Permet de réduire la taille des filtres.

« Paramétrage simple pour s’adapter a la fonction de I’égquipement
e Spécialisation du comportement de I'équipement
« Evite d'étre trop fin dans le filtrage

« Lapolitique de sécurité integre aussi les choix d’optimisation

e Les choix sont donc gere au niveau de la politique et plus manuellement,
equipement par equipement




VPN Tunnel Grouping ©) SOLSOFT

y

« Conception des VPNs par une représentation visuelle simplifiée

Mettre en place un VPN “Fully meshed” ou “Hub and Spoke” se fait en
guelques minutes

Optimise les configurations des tunnels automatiquement

Supporte la diversité des équipements et des fonctions avancées
comme le DMVPN

i \.l\l
L
I: s (_‘p_\
= i
FEF roup 10113 ciscowpn30

ciscoypn1s bramchd Internet

L S 2

] 10.1.14 10.1.12 1011 4043

Fully meshed VPN, avec 6 equipements, 6x5/2=15 tunnels



Partenariats : pour lI'interopérabilité ©) SOLSOFT

Solsoft travaille avec I'ensemble des acteurs du marché de
la sécurité informatique

* Nous avons des partenariats actifs

T “QYLISCO

* Astaro Compatible
» Cisco Systems
e Check Point
e Hewlett-Packard METRTEL
. HETWORKS
 MicroMuse
* Network Intelligence o
« NetScreen » =:_.j;- astarn

internet security

 Nortel Networks
e Shiva

« Symantec S




Evolutions produit

1997 1998

1999

FEATURES

Web-based reporting

VPN tunnel grouping
Scheduling services
Configuration optimization
Reporting engine

Virtual Systems support
VPN Client to Gateway
Web Services API|

PKI enablement

Cluster management

Server based architecture
Multi-user management
Role-based management
Policy versioning

Policy learning mode
Firewall rule import
Device SDK

IPsec VPN support

Visual global NAT configuration

\ddress Translation

@) SOLSOFT

DEVICES

Check Point NG Al
Juniper Networks NetScreen 5
Nortel Networks Alteon Firewall

Cisco VPN3000 4.1 e
Cisco FWSM 2.2 gg.;

Check Point NG
Symantec EF

Astaro

Cisco Catalyst VPNSM
NetScreen VPN

Nortel Networks Contivity
Cisco PIX 6.x

NetScreen Firewall

Cisco Catalyst FWSM

NetFilter
Cisco VPN3000
Intel NetStructure

Check Point Firewall-1 4.x
Cisco PIX 5.x

Cisco PIX Firewall 4.x
Nortel Networks BayRS
Cisco 10S Firewall, 10S 12.x

StorageTek BorderGuard
Bull NetWall 3.0

Cisco 10S 9.21,10,11
IP Filter, IP Chains, IP Firewall
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HOW SECURE NETWORKS ARE MANAGED

L' Security
Governance

- Qualité & Echelle

- Best Practices & Architecture




Le support de l'interopérabilité ©) SOLSOFT

/ HOW SECURE NETWORKS ARE MANAGED

™~

Nouveaux Firewalls
Besoins 3 SOLSOFT "ﬂ %—/
POLICY .~
SERVER .~ —
Audit . 4 fBoitiers VPN
de Sécurité ‘
p
Détection g Routeurs
de Virus N @@@
",’.‘ ‘..“ (C - -
Corrélation 1 ommutateurs
d'Evénements ' ' 4 W
é /
Solsoft Policy Server API - Solsoft Device SDK
e Interopérabilité avec d’autres « SDK utilisé en interne
logiciels ¢ Qutils + formation
* Monitoring * Programme de certification
- Correlation d'évenements e Intégration courte de nouveaux
©0SS équipements

* Applications de Support i
» Autres applications internes
» Technologie Web Service
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f HOW SECURE NETWORKS ARE MANAGED

SDK WEB SERVICES

MONITORING SECURITY
: NEW DEVICES NHCHaE INFORMATION
: DEVELOPMENT
FIREWALLS MANAGEMENT



Caisse d’Epargne ©) SOLSOFT

= Unified management for a Cisco and Check Point
security environment with VPN 3000, 10S VPN, PIX
FWSM Blade and Firewall-1 with more than 50 devices.

- Selection Criteria
eMulti-vendor (partnerships)
*Mapping / end-to-end enforcement / scalability
*Process driven enabling SLAs

e Solsoft Solution

- “Without centralized and graphical management, it was
impossible to develop end-to-end policies that worked for our
network. We needed a solution bringing powerful design of
policy all the way to deployment.* )

- Amar Saoudi, Security Administrator — Caisse
d’Epargne



UNISYS (Transportation Security Agency) @ SOLSOFT

[ HOW SECURE N
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- Challenge

e Trouver une solution qui puisse gérer I'ensemble de leurs
équipements Cisco a partir d’une interface unique et simple.
Besoin de gérer des PIX, 2600 Routers avec des ACL et du VPN
IPsec.

< Voulaient une flexibilité qui permette d’utiliser le produit pour
gérer des équipements de marques différentes afin de ne pas
avoir a former les opérateurs a plusieurs solutions dans I'avenir.

< La solution Solsoft

e Solsoft Policy Server permet d’avoir une gestion centralisée de la
sécurité pour les routeurs Cisco 10S (FW and VPN), PIX FW, VPN
3000, et les switchs Catalyst.

e Le support de Solsoft pour d’autres vendeurs tels que Check Point,
Netscreen and Nortel donne a Unisys/TSA la flexibilité nécessaire

pour gérer la mise en oeuvre de la sécurité pendant les années a
venir



Dow Jones & Company ©) SOLSOFT

= Challenge
e Dow Jones voulait consolider le nombre de ses firewalls, utiliser
un nombre plus réduit de machines a haut débit. Pour cela, ils
devaient trouver une solution de management simple qui puisse
gérer I’'ensemble de leurs équipements NetScreen, Cisco PIX,
Check Point FW-1 and Nortel Contivity et rendre possible des
processus de migrations technologiques pour I'équipe NOC.

« Criteres de sélection

e Pouvoir supporter un nombre d’équipements qui croit, multi-
vendeur, simple, basé sur des réles et qui puisse s’adapter aux
évolutions de I'entreprise

- La Solution Solsoft
e Dow Jones & Company a choisi Solsoft Policy Server pour
configurer et gérer la sécurité sur 'ensemble de I'infrastructure de
sécurité qui relie leurs divisions aux clients connectés en Extranet



Veritas Software {.@ SOLSOFT

SECURE NETWO!
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RKS ARE MANAGED

- Challenge

e Veritas avait besoin d’une solution unifiée de gestion pour
I’ensemble de son déploiement Cisco au niveau global dont les
équipements sont : VPN 3000, I0S VPN, PIX FW/VPN 525.

« Criteres de sélection

e Solution qui s’adapte a I’évolution de leur besoins, facile a utiliser,
multi-vendeur (pour des choix ultérieurs d’équipements).

« Solsoft Solution

e “La gestion préventive du risque et la mise en conformité sont des
soucis de premiere importance pour nous. Nous avons standardisé
notre entreprise sur Solsoft Policy Server parce que le produit
permet de simplifier les taches de gestion des politiques de
sécurité et la configuration des équipements. Notre équipe de
securité globale utilise les fonctionnalités de gestion des rbéles de
Solsoft Policy Server pour gérer de maniére collaborative
I’ensemble de nos déploiements critiques de Firewall”

- Greg Valdez, CI1O at VERITAS
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Problemes de gestion des SOLSOFT POLICY SERVER

politiques de sécurité

Pas de centralisation du

Centralisé

contrble de la politique

Manager un grand réseau ou un
réseau hétérogéne est colteux e
complexe

Réduit les colts

Automatisation et
travail collaboratif

Les processus manuels sont
codteux en temps

Aucune interaction entre différen

produits impacte la qualité et la Multi-vendeur
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SOLSOFT POLICY SERVER
IMPACT SUR LE
BENEFICES ROI

SECURITE COHERENTE MOINS DE RISQUES

AUTOMATISATION DES MOINS DE FORMATIONS
PROCESS MANUELS MOINS D’ERREURS

PLUS DE CHOIX

MULTI PLATEFORME TECHNOLOGIQUE

MEILLEUR CONTROLE DE AUDIT ET DOCUMENTATION
LA SECURITE AUTOMATIQUES

IMPLEMENTATION ET

SOLUTION OUVERTE INTEGRATION RAPIDE




¢) SOLSOFT

Pour plus d’informations :
WWW.Solsoft.com

Philippe LANGLOIS

Email: philippe.langlois _at_solsoft.com


http://www.solsoft.com/
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