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Qui est Symbol ?
* Le compromis Sécurite/QoS
* Le besoin historique : la mobilité
* Les particularités d’'un systeme centralisé

* Les architectures de sécurite
* Le media radio
* Le VPN adapté radio
* Les controleurs : I'approche DMZ
* L'intéegration du WiFi dans un réseau d’entreprise

* Les solutions de surveillance radio
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WorldWide
Créé en 1975
Listée au SP500 (NYSE:SBL)
Market Cap : + 4.0 Mds $
1.7 Mds $ en 2004

5300 personnes
France

Créeé en 1973
45M€ en 2004
40 personnes




Notre Vision Systeme
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“*Connecter les personnes et les
produits aux systemes
d’'informations:

Symbol = systemes de Mobilite”




Un systeme de Mobilité

Saisie de Donnees —
(Claviers, Barcodes, e
u H

capture. move. manage.

Periphériques

Réseau .
sans | aux/endurcis, EDAS)




Un exemple de Mobilité sécurisée symbol
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Le compromis Securitée / QoS




Le compromis Sécurité / QoS symbol
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Répondre a des besoins légitimes

® Du point de vue de 'lhomme réseau :
* Gerer l'utilisation
* Installer un backbone radio
* Seécuriser les transactions
* Authentifier les utilisateurs avec son annuaire entreprise

* Du point de vue de 'opérationnel :
* Gérer l'utilisateur

* Maintenir son application en marche : sortie de couverture,
login/mot de passe lourd a supporter

* Pouvoir évoluer : utiliser le WLAN pour la TolP avec un EDA, un
client fin TSE



Le besoin historique : Mobilité symbol

Pour réepondre aux besoins de mobilité en
prenant en compte les préoccupations des
équipes reseau, Symbol a propose bien avant
WPA une architecture de securité, Kerberos

* Sur la base de WEP

* Conforme a I'implementation V5 du MIT

* Clé par utilisateur / par session

* Utilisant les facilités d’un serveur Windows 2000

° Puis intégrant le KDC dans l'infrastructure

* Dans le but d’assurer les hand-overs en moins de 50 ms

* Tout en authentifiant mutuellement les éléments du
réeseau



Le compromis Sécurité / QoS symbol
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Un gros souci !

Kerberos WPA/EAP WS5100
802.11 Association <lms <lms <lms
5ms — 50ms (4-
AP-MU Handshake | 10ms -50ms | . l’vsgr)ns (2- 5ms — 50ms
way)
ﬁzr']?jzrh\/:kre None Required Zggcrg‘:’]gsz None Required
Total < 50ms 250ms — 3 < 50ms

seconds




Un systeme centralisé
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Ce qui se passe, dans la réalite
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. 900MHz )\
802.11a
802.119g
. 802.11n
° Pas de
* WEP
N AES
WPA .
) 802.11i R
R DOS . _ *
i o 802.11i+ 27
. WinC R CE.Net .
. Win9x
- WinXX?2?
Passe Futur



Découpage fonctionnel d’'un AP
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PHY
Radio

>
>
>
>

>

802.11
802.11b
802.11a
802.11¢g
802.11abg

Codt faible

MAC

Media Access Control
CPU & mémoire
Fonctionnalités

Codlt plus élevé
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MAC centralisée

Interfaces distribuées PHY



Comment ¢a marche ? symbol
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WS 5100
Wireless Switch

Réseau filaire

';x'. BSSID-A

- /

Access Port L~ /
“ Utilisateur 1

i \\\ ilisateu /

Policy Port-1 . o
Engine O iy Ethertype-8783 "Tunnel" @
| R
“
f Port-2 *\
Yo 802.1q Trunk @

.
A
A\ J
A ]
. BSSID-B

Utilisateur 2

Ethernet
Switch

C’est le prolongement du fil : un VLAN =un BSSID
Le WS est en coupure des flux WiFi



Les objets m%ymmm—m
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Usagers
WLAN 1
( Access
o Port
WLAN 2
Etage 2

Distribution I S S S S S S S S S S S S S e .. _- - - -
Cisco 6509

Etage 2 WS 5100 Primary

Etage 1
Edge Usagers
oo oo ] = — Access WLAN 2
===
WLAN 1
Etage 1 WS 5100 Standby
ACCESS PORT SERVICE VLAN 102 VLAN 201
ACCESS PORT SERVICE VLAN 101 VLAN 202
.1q Trunk 101 & 102 === 1q Trunk 201 & 202

Question 1: quel serait I'architecture en AP lourd ?
Question 2: en AP lourd, ou va le VLAN de management ?



| es architectures de
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Le WiFi n’est pas magique, désolé ® !

* Sensible a tout deni de service

* Trames de management non sécurisees
* Utilise une bande partagée, la 2.4Ghz

* Bande Industrial Scientific Medical

* Transmetteurs vidéo

* Radars d’intrusion

* Domotigue
* La bande 5GHz est plus propre

* Pas de souci de compatibilité

* Ne pas confondre sécurité du réseau et disponibilité



Une solution VPN adaptée symbol
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Session
Mobility
L'interet —
, . : . Application
* Renégocie sa CoNNEXION & gy et AP| = - ——————-<-<<<<==---
chague média Session
. i bility &
* Compresse avant de chiffrer ~ SessionLayer | Ml
*PasIPSec = 77mmmmmoompmmoomoo-oooc
. . L. Transport Layer TCP/UDP
° Evalue le meilleur médiaen . __ e
permanence Network Layer IP
Physical layer




Une solution VPN adaptée symbol
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Client AiIrBEAM Safe Server
Application Enterprise Application
Server

Session Mobility Session Mobility

TCP TCP TCP
IP IP IP




Une solution VPN adaptée

AirBeam Safe




Une solution DMZ symbol

Avantages

ndépendant des réseaux WiFi, des clients
Point de passage unique des flux WiFi et filaire
Permet de securiser des OS non WPA/WPA?2

~ournit des contrdles supplémentaires (BP)

* Souple (utilisateurs temporaires)
Inconveénients

* Une gestion supplémentaire : équipe réeseaux ?
* Onéreux

* Point de passage unique = point de faiblesse ?



Intégration dans un réseau symbol'“
d’entreprise ety oy

Utilisation de WPA Entreprise a minimum,
mais a maximum aussi !

* WindowsXP-KB826942-x86-FRA.exe...

°* Manque de matériels/firmwares/drivers sous
WPA2 (WindowsXP-KB893357-v2-x86-FRA.exe)

* Les équipes informatiques n’ont pas toutes
validées le SP2 de XP, qui ne suffit pas...

* Mobile 2003 ne le supporte pas

° Les constructeurs entreprise quittent le marché
de la carte

* Modules embarqueés



Intégration dans un réseau symbol
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Radius est incontournable, de plus en
plus embarque, et les connecteurs LDAP
arrivent, exemple du WS2000

WS 2000 wicess swian

f{g [Metwark Configuration] LDAP
Q [System Configuration]
&+ System Settings
@ [Cetificate Mamt] ~LDAP Configuration
[i [U=ser Authentication]
& User Database LDAP Server IP | 157 .235 . 91 . 2 |
[i Radius Server
1 Proxy Part 389
*3 LDAF
3 Access Policy Login Attribute |{uid=%{5tripped-Us|
;% Eidjindancv Mot Password Aftribute |userPasswurd |
o/Firmweare higt,
— {3 Logging Configuration Bind Distinguished Name  |ch=Manager,o=mob]|
tﬁ SHMP Access
& NTP Servers Password | |
o= (i [Status & Statistics]
Base Distinguished Mame |D=muhiun |
Group Attribute cn |
Group Filter |{|(&(DbjectCIass:GruupOfNames}(mem|
Group Membership Attribute |radiusGrnupName |




Intégration dans un réseau symbol
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Coeur

Access Ports 1-30 Access Ports 31-60

° De maniére générale, Symbol préconise une
approche « VLAN in a box » : le réseau est segmenté,
prévisible, déterministe, car géré par le fil



L a survelllance radio




Topologie Wireless IPS symbol
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Clients radio

\d
*
*
*
*
*
“
*

“
*
“
*

Hacker

Réseau IP

CLI ou GUI Serveur
Wireless IPS

Zone sans radio
Rogue AP


http://configure.us.dell.com/dellstore/config.aspx?c=us&cs=555&l=en&oc=PE1750PAD&s=biz

Analyse distribuée

+

« Extrait les entétes 802.11, layer 2, EAP, IP,

UDP/TDP

« Compte et élimine les doublons
* Collecte meta-info (canal, RSSI, bruit,...)
* Transmet paquets

symbol
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* Correle data de multiples Sondes

* Execute une analyse experte

+ Géneration alertes

« Archive des états systeme et des logs

——
1-3kbps
(typ.)

Agent IPS de la Sonde Moteur IPS du Serveur

Partage la charge de I'analyse entre la sonde et le
serveur

* Minimise la charge réseau
* Minimise les upgrades sur les sondes

° Maximalise la précision de I'analyse grace a la corrélation du serveur
Nouveaux algorithmes de détection = Upgrade serveur

* Pas besoin de mettre a jour les sondes tous les mois
* Pas besoin de re-qualifier de nouveaux firmwares



Capture de trafic symbol
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Packetyzer
ﬂg File Edit Session Utilities Window Help = | & %

ﬁ@ =5 &S QSelectionv % lﬁ@ﬁ?,ﬁ @

Decode | Pratocals | Connections | Statistics | Wireless | Capture Fiter|

& g 5 Received: 132 Pazsed Filter: 132 Memorny:

Bl ¥ TeSP: IEEE 802.11: Good # | Hum | Source Address | Dest Address | Summary |
WVersion: 1 h | 1 Proxim_gf 1a:90 Broadcast IEEE 202,11 Beacan frame, S5ID ]
Type: Received tag list (0) 2 Cizco_Ti:i11:40 Broadcast IEEE £02.11: Beacon frame, S5I0: "foobar"
Encapsulates: IEEE 502,11 (18) 3 Proxim_4f: 1a:90 Broadcast IEEE S§0Z.11: Beacon frame, S5ID =
FCS: Frame iz walid 4 Cizco_71:11:40 Broadecast IEEE 202,11 Beacon frame, S5I0D: "foobar" | |
Channel: & (2,437 GHz) (8) 5 Prozim_d4fi 1a: 90 Broadcast IEEE £02,11: Beacon frame, S5I0

T Rate! 1 Mbit's (2]
T Gignal: -51 Prozim_2f1a:90 IEEE 202.11: Beacon frame, SSID
T gilence: -93 ] Cisco_71:11:40 Broadcast IEEE 802,11 Beacon frame, S5I0: "foobar"

= 3~ IEEE 202.11 El SymbolTe_00:00.. Broadcast LLCt L M(R)=0, M(S1=40; DSAP Sc Group, S5AP IS0 Metwork La
T TypedSubtype: Beacon frame (21 10 Prozim_2fi 1a: 90 Broadcast IEEE 202,11 Beacon frame, SSID: "vmnnimenn

Broadcast

Frame Control: 020080 (Mormal) 11 SymbolTe_00:00... Broadcast LLC: U P, func=5ARME; DSAF Banyan Yines Individual, S54AFP c.
Cruration: O 12 Cizco_71:11:40 Broadcast IEEE 202,11 Beacon frame, SSID¢ "foobar”

Crestination address: fiffi ff (Broadcast) =3 13 GemtekTe_Zeife. Broadcast LLC: U P, func=5ARME; DSAP Banyan Vines Group, S5AP <0 Co,
Source address: 0 0e:d7:71:11:40 (Cisca_71:11:40) 14 GemtekTe_Ze:Se.. Broadcast LLC: I MIRI=0, M(51=125; DSAP fé Group, SSAP Mestar Comma,
BSS Id: 00i0erd7:71:11:40 (Cisco_71:11:40) 15 Proxim_=f 1a:90 Broadcast IEEE 202.11: Beacon frame, SSIDt "

Fragment number; O 16 Prozim_d4fi 1a: 90 Broadcast IEEE 802,11: Beacon frame, S5I0: "
Sequence number: 211 17 Cisco_71:11:40 Broadcast IEEE 802.11: Beacon frame, S5I0:
(=8 T IEEE 802.11 wireless LAN management frame ig Prozim_2f1a:90 Broadcast IEEE 202.11: Beacon frame, S5I0: "
Fired parameters (12 bytes) 19 Cisco_71:11:40 Broadcast IEEE 802,11 Beacon frame, S5I0: "foobar"

Timestamp: 02000001 2CA192818F 20 Cizco_c3:10:99 Spanning-tree-(fo,.. LLC: 5, func=REL, M(R)=0: DSAP 24 Individual, S5AP fé Commar
Beacon Interval; 0,.102400 [Seconds] 21 Prozim_2fi 1a: 90 Broadcast IEEE 202.11: Beacon frame, SSI0: "
Capability Infarmation: 0x0031 (_| (i ] ol

1 = ESS capabilities: Transmitter iz an AP 0000: 01 00 00 1z 11 01 00 12 01 08 OC 01 02 0A 01 CD
0. = IBSE status: Transmitter belongs to 2 BSS 0010: OB 01 A2 01 %0 00 00 00 FF FF FF FF FF FF 00 OE  cuuvvveecnnnnnns

00, = CFP participation capabilities: Mo point coordinatsr 90208 D7 71 11 40 00 O D7 71 11 40 30 0D 8F #1 32 Al .Q.@. . ge@0. ...
0030:  2C 01 00 00 &4 00 31 00 00 06 66 &F &F &2 61 72 ...d.1...foobar
= Privacy: APFSTA can support WEP !
0040: 01 05 82 84 8B 0OC 12 96 18 24 03 0L 06 05 04 00 e AT
= Short Preamble: Short preamble allowed O050: 0z 00 00 2A Ol 02 32 04 30 48 60 &C S5 L1E 00 00 ceeFe 2 0H T
« = PBCC: PRCC modulation not allowed w0080 =4 12 07 00 FF 02 11 00 &1 70 00 00 00 00 00 00
B T | $|  |P070: 00 00 00 0O 00 00 00 0O 01 00 00 25 OO 16 00 40 @ ~
Dizplay Filter v| L Apply ” Edit... J[ Reset J

| Adapter: Metwork Chemistry 802, 11a/b/g Capture Adapter Status: Idle




Ce qui est détecte...

Vulnerability

OCO~NOOUITRWNE

. AP Broadcasting SSID

. AP is Not Allowed Vendor Type
. AP is Not Using Encryption

. AP is Using Default SSID

. AP is Using Hotspot SSID

. Ad-Hoc Network Operating

. g:ient EAuthorized) Connected to Rogue AP
. Client

Rogue) Connected to Authorized AP
Client is Not Allowed Vendor Type

. Client Roaming Outside Allowed Areas

. NetBIOS Traffic

. Rogue AP Detected

. Rogue Ad-Hoc Client Detected

. Rogue Client Detected

. Rogue softAP Detected

. Service Van Nearby

. Station is Operating as Unauthorized Type
. Station Not Using 802.1x

. Station Not Using Fortress Encryption

. Station Not Using PEAP

. Station Not Using TKIP

. Station Not Using VPN

. Station Not Using WPA in PSK Mode

. Station Using Open Authentication

. Station Using Weak WEP IVs

. Wireless Use Outside of Allowed Hours

symbol
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Reconnaissance

1. APHopper Detected

2. Client (Authorized) Probing for Any Access Point
3. Client (Rogue) Probing for Any Access Point

4. NetStumbler Detected

5. Wellenreiter Detected

Denial of Service
. AP Overload
. Association Storm
. Authentication Storm
. Broadcast Deauthentication Packet
. Broadcast Dissociation Packet
. Deauthentication Storm
. Dissociation Storm
. Duration Attack Detected
. EAPol Logoff Storm
10 EAPol Start Storm
11. Fata-Jack Attack Detected
12. Improper Broadcast Packet
13. MIC Failure Based DoS Detected
14. Omerta Attack Detected
15. RF Jamming Detected

OCONOOUITAWNE



Ce qui est détecté...voire

neutralisé !

Intrusion

1. AP Channel Change

2. AP SSID Change

3. Adhoc SSID Same as Authorized AP

4. Airjack Attack Detected

5. Airpwn Attack Detected

6. Airsnarf Attack Detected

7. ASLEAP Attack Detected

8. Authorized AP Dened Association

9. Authorized AP Denied Authentication

10. Constant Traffic Sent/Received by Authorized Client
11. Constant Traffic Sent/Received by Rogue Client
12. Fake AP Operating

13. Fake Client Operating

14. Hotspotter Attack Detected

15. Possible Worm Traffic

16. RADIUS Dictionary Attack Detected

17. Rogue AP Using SSID of Authorized AP
18. Spoofed MAC Address

19. Spurious Traffic Sent by Client

20. Station is Using Random MAC Address
21. WEPWedgie Attack Detected

System

. Sensor Failed to Start

OCO~NOOUITRWN -
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Operational

. AP Failure or Missing [CustomProtect]

. AP Low Signal Strength

. AP Reported a Problem to a Client

. AP Supports Multiple SSIDs

. AP Restarted

. Association Failure or Problem

. Authentication Failure or Problem

. Authentication (802.1x) Failure or Problem
Channel With Too Many APs

. Channel With Excessive Errors

. Client BSSID Changed

. Client Failure or Missing [CustomProtect]
13. Client is Roaming [CustomProtect]

14. Client is Roaming Too Quickly

15. Client Rate Support Mismatch

16. New AP Discovered

17. New softAP Discovered

18. New Ad-Hoc Client Discovered

19. New Client Discovered

20. Excessive Low Speed Traffic

21. Station with Excess Retransmissions

22. Turbocell in Use

23. Wireless Bridge Detected (WDS Mode)
24. Wireless Bridge Detected (Non-WDS Mode)

OCO~NOOUITRWN -

e
NP O

. RFprotect Engine Started

. RFprotect Engine Stopped

. Client Actively Prevented From Using AP
. Initiating Active Containment of AP

. Initiating Active Containment of Client

. Sensor Configuration Changed

. Sensor Missed Keep-Alive
. Sensor Operating in Packet Capture Mode
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