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Réseau P2P centralisé (anciennement)




Réseau décentralisé (KaZaA, eMule, etc...)
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Les réseaux P2P ne manquent pas...

Aimster « Amster ¢ Ares « AudioGalaxy « AutoNap ¢ Bearshare « BeNapster ¢
BitchX « BitTorrent. « Blazter « Blubster. « Bodetella « CLT « Cooltella *
Crapster « Console Napster « DC++ ¢« DeWrapster « DiaRRIA ¢ DietK
DirectConnect « DJnap * Edonkey « Emule ¢ Fanster ¢ File Navigator ¢

FiletopiaXfer « FreeNet. « Freewire  FurtherNet. ¢ Furi « FurtherClient « Gnap

» Gnapster « Gnome-Napster « Gnewtella « Gnewtella 2 « GnOtella
GnuCache « Gnucleus * Gnujatella « Gnotella « Ghumm ¢ Gnuspace « Gnut e
Gnute « Gnutmeg ¢ Gnutella Crawler « Gnutella/Windows « Gnutella/Mac -
Gnutella2UDP « Gnutella.it « Gnutella Web « Gobobo « GTKGnutella « GTK-
Napster  Grokster « Hackster « Hagelslag ¢ iMesh ¢ iINapster « IRC-DCC
JNap ¢ J Napster « Jnerve « KaZaA « KaZaA Lite « KNapster « Koog Epsilon e
Limewire ¢ Lopster « Mactella « Macstar « Madster « Morpheus ¢ Music City ¢
Mutella « MyGnut « MyNapster « MyTella « N-Tella « NapAmp « Napigator e

Napkin « NapMan « Napsack « NapShare ¢ Napster « Napster/2 « Napster for
Beos.htm ¢« Napsterminator « Napster nban « Napster-Linux ¢ Netstreak

IAssimilator « Newtella « Pakster « PeaGnut « PEERanha ¢ Phex ¢ Pi « Piolet ¢

Pygnut ¢ Qtella « Rapigator « Rapster ¢ Reflector ¢ Riscster « RockitNet ¢
SeachlLord « Shareaza « Shuban « SongSpy * SpinFrenzy « Tellaseek ¢
Toadnode « Twister « ScourExchange « Snap ¢ Spyster « SwapNut e
Swapper « TekNap « TKNap « ToadNode « Unwrapper « Webnap ¢« Wrapster
« XMNap ¢ XoloX
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Quelques chiffres

* Une fréguentation continue

 Des millions d’internautes connectés en permanence
o 77% des entreprises concernées par un usage illégal*
1 employé sur 25 concerné*

 75% des utilisateurs ne prennent aucune précaution*

* Etude MSNBC/AssetMetrix
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Les risques liés au P2P

« Consommation de ressources materielles et de bande passante

* EXxposition a des poursuites judiciaires et a des sanctions
financieres

« Atteinte a 'image publique
« Baisse de productivité
o Securité : fuites, failles, virus, ...

« Rappel: 3/5 ans de prison et 300.000/500.000 € d’amende
encourus
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L'intérét d’'une charte d’utilisation

*Premiére étape : la sensibilisation

«Sert de base a la politique de lutte contre la piraterie sur Internet
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Filtrage des postes clients

AssstMetrix r-

Exemples :

TerminatorX

Avantages :
Simple et colt de déeploiement faible
Fonctionnera avec les futurs P2P cryptés.

Inconvénient :
Contournement (Désinstallation, passage par des serveurs,...)
Blocage de tous les usages P2P

27 ReTrSran



Filtrage des ports

Exemples de ports utilisés :
e FastTrack TCP 1214 / UDP 1214

« eDonkey2K TCP 4661 /TCP 4662 UDP 4672/ UDP
4665

e (Qvernet TCP 4661
e SoulSeek TCP 2240

Simple mais totalement inefficace :
— Emule peut étre re-configuré en 30s.

— Les autres réseaux cherchent un port ouvert automatiquement.
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Filtrage des protocoles

Principe : Reconnaissance de la signature des protocoles dans
les trames de connexion.

Avantages :

— Colt tres faible : mise en place possible sur la plupart des
firewalls existants.

Inconvénients :
— Augmentation du temps d'administration réseau
— Ralentissement du réseau
— Blocage des usages légaux du P2P
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Gestion des ressources par protocoles

Allocation d 'un pourcentage de la bande passante a chaque protocole.
Ex : 5% du traffic pour le P2P

AAllot W Pcus: g ELLACOYA

ammunications NETWDHKS

Delivering Intelligent Broadband Nefworks

Pour un FAI, colt de moins de 3 euros par abonné*
*Capgemini

Déja utilisé par de nombreux opérateurs

L
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Gestion des ressources par protocoles

Limites :

— Gere les PB de bandes passantes mais ne regle pas les risques Iégaux.
— Peu ralentir ou perturber le trafic réseau

Internet

Service Engine de P-Cube/Cisco

| inas s 4 b s

L UL LY ET .

Jusqu 'a
2 Gigabit
ou

100 000
abonnés

Backbone
Router de FAI/

Entrée de
Réseau
d’entreprise
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Le boitier CopySense (Audible Magic)

e Fonctionnement multiple

e Sans danger pour le réseau
» [nstallation et entretien facile
 Technologie brevetée unique

CopySense Appliance
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Fonctionnement basigue

ﬂg My Way g
—— — Frank Sinatra 5 ﬂ
- In My Place -

Coldplay
My Own Song a9
Vance’s Garage Band

Media File  Action

Fingerprint
Song Artist Label Rule Protected
My Way Sinatta  EMI  Block R‘;’;g‘;fy
In My Place Coldplay EMI  Block
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Fonctionnement détaillé

SID123
Network Uplead IP Address: 123.123.21.1 Port: 26
Internet 1-' g g‘ Download IP Address: 101.101.22.1 Port: 27
AN E N 5= Protocol: Gnutella
? S E ! Filename: Sinatra — Myway.mp3
_-/T“ o Router File Type: MP3 File Size: 4.5MB
= —
= or Hub _
Dynamic @ Mirror of [r> Logs <::ﬁ
Update g Network L_—
A O Traffic SO OO0 SI0123:Gnutelld My W ay -Sinatrs
¢ Xl Sl 24:Gnutelld MSWord
: 4906 ¢ SID125HTTP HTTP
“20 SID126:HTTP HTTP
LAN | | LAN || Packet e I —T
Card Card Capture > SID128:Gnutellg |_> Friends TV Sho
SID129:HTTP HTTP
; +*4 SID130:FTP Madden Football
SID131:Gnutelld My Garage Band
Reget % SID132:M IM
Stream Protocol Content
IP/Port Stream Assembly HE"““W“"“ __I:Ientlflcation
Block Specific L j
Block > BLF‘?L::L&:S
Traffic < Block SID123 T )
BlOCkII‘Ig { Artist: Sinatra <—-*’/
Label: EMI'Capitol
Action: Block all
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Une solution complete

* blogue efficacement des dizaines de protocoles P2P,

 limite le volume du trafic P2P afin de garder un certain contréle sur les echanges de
paire a paire,

* blogue I'echange de fichiers a partir de mots-clés (ce type de filtre, méme s'il peut
étre contourné, s'était montré tres efficace sur Napster en 2000),

* bloque les fichiers en fonction de leur contenu (reconnaissance audio), permettant
ainsi de ne bloquer que les échanges illicites et non l'intégralité du trafic,

« possibilite d'avoir differents comportements en fonction des réseaux P2P (limite du
trafic sur certains reseaux, filtrage de contenus sur d'autres, blocage de total du trafic
pour les réseaux cryptés propriétaires),

« filtre uniquement certains internautes (en fonction des adresses IP),
« facilité d'installation (compatibilité universelle),

« filtrage rapide et transparent (quelques secondes suffisent pour bloquer un
téléchargement, et le systéme fonctionne en paralléle sans ralentir le trafic),

* maintenance automatique, mise a jour facile et prise en charge réguliere de
nouveaux protocoles P2P émergents,

« grande capacite d'évolution assurant au produit une veritable longévité (possibilites
d'ajout de composants tels que des outils d'analyse d'images, des modules de filtrage
de contenus pedopornographiques, etc.)
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Administration a distance

copysensel?

Reports
Administration

Exceptions:

- IP Ranges *
— Allows List *
- Block List *
Passwords
Timekeeping
IP Addresses
Preferences
System
Update

Support

Help on This Page

* Encaptions anablad

P2P Administration: Rules

Action for P2P Traffic Active Hours

& all Traffic ILDQ fransfers j - Start Hour End Hour
Weekdays P = : =
Manerry | Midnight =] [11:53P.M. 7]

{~ Directional Traffic Weekend

(Zat-Sun) |Midnight jIHEBPM-j

Sharing ICthse the action: j
Downloading |Ch|:u:|se the action: j
| J Options

Internal Choose the action: -

Local th/Network | Limit P2P traffic to I kbps

Subnet Mask I

T n § Block when Block when
CopySense™ Configuration B Likels
Comrercial Music r [
Commercial Film and TV M4 [
Comrercial Software and Garmes A, [
Sexuval Content M |
apply Fules Feset Farm Clear Form

27 ReTrSran



Rapports d’activité
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Utilisation en tres haut débit (FAI)

>:_ :; ISP Backbone Router

N DO A

1Gbps CopySense

Monitor T T Appliances

Top Layer® |IP Based
Adaptive Load Balancer
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Pour plus d’'informations

RetSpan
102 avenue des Champs Elysées

/5008 PARIS

Téléphone : 0 871 717 919
E-mail : contact@retspan.info



