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Version Version 
majeuremajeure

Version Version 
majeuremajeure

Version Version 
mineuremineure

~ 4 ans

~ 2 ans

Phase principal de supportPhase principal de support Support Support EtenduEtendu

Au minimum 5 ansMin. 5 ans à partir de la version majeure

Cycle de Cycle de disponibilitdisponibilitéé des versions des versions 
Windows serverWindows server

Version Version 
majeuremajeure

VersionVersion
mineuremineure

Service PackService Pack
Feature PacksFeature Packs

Service PackService Pack
Feature PacksFeature Packs

Service PackService Pack
Feature PacksFeature Packs

Service PackService Pack
Feature PacksFeature Packs

http://www.microsoft.com/windowsserver2003/evaluation/overview/roadmap.mspx
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H1 2005H1 2005

Windows Server Update Services
Windows Small Business Server Service Pack 1
Windows Server 2003 x64 Editions 
Windows Server 2003 Service Pack 1

FeuilleFeuille de routede route

Windows Server 2003 Compute Cluster Edition 
Windows Storage Server “R2”
Windows Small Business Server “R2”
Windows Server 2003 x86 et x64 “R2”
Windows Server “Longhorn” Beta

H2 2005H2 2005

Windows Server “Longhorn”

Windows Server 
“Longhorn R2”

20092009

20072007
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►►SSéécuritcuritéé
Pouvoir sPouvoir séécuriser de facuriser de faççon simple leurs serveurson simple leurs serveurs
Etre de mesure de lutter contre les attaques rEtre de mesure de lutter contre les attaques rééseau dseau dèès s 
ll’’installationinstallation
Etre en mesure de faire face aux prochaines attaques Etre en mesure de faire face aux prochaines attaques ☺☺

►►RobustesseRobustesse
Minimiser les interruptions rMinimiser les interruptions rééseauseau

►►PerformancePerformance
AmAmééliorer les performancesliorer les performances
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Continuer lContinuer l’’effort : leffort : l’’Informatique de confianceInformatique de confiance

►►SSéécuritcuritéé amamééliorliorééee
Aider Aider àà la protection des nouveaux serveursla protection des nouveaux serveurs
RRééduire la surface dduire la surface d’’attaque des serveurs attaque des serveurs 
Evolutions pertinentes du SP2 de Windows XPEvolutions pertinentes du SP2 de Windows XP
Support de lSupport de l’’isolation VPNisolation VPN
Gestion et Audit de IIS 6.0Gestion et Audit de IIS 6.0
Terminal ServerTerminal Server

►►Active DirectoryActive Directory

►►FiabilitFiabilitéé et Performances amet Performances amééliorliorééeses
AmAméélioration 10%+ pour TPC, TPClioration 10%+ pour TPC, TPC--H, SAP, SSL, H, SAP, SSL, 
etc.etc.

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/lhttp://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/Bibrary/B
ookofSP1/ed9975baookofSP1/ed9975ba--39333933--4e284e28--bcb4bcb4--2b80d7865b7.mspx2b80d7865b7.mspx
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me MiseMise àà jour de jour de sséécuritcuritéé post installation post installation 

pour Windows Server (PSSU)pour Windows Server (PSSU)

►► ConConççue pour sue pour séécuriser les serveurs aprcuriser les serveurs aprèès leur s leur 
installation (premier dinstallation (premier déémarrage) et avant marrage) et avant 
ll’’application des derniers correctifs de sapplication des derniers correctifs de séécuritcuritéé

►► Lancement au premier administrateur ouvrant une Lancement au premier administrateur ouvrant une 
session si le pare feu Windows nsession si le pare feu Windows n’’a pas a pas ééttéé
explicitement activexplicitement activéé dans le script ddans le script d’’installation installation 
sans assistance ou les stratsans assistance ou les stratéégies de groupegies de groupe

►► Bloques les connexions entrantes jusquBloques les connexions entrantes jusqu’’au clique au clique 
sur sur ““TerminerTerminer””



MiseMise àà jour de jour de sséécuritcuritéé
postpost--installation pour installation pour 

Windows ServerWindows Server
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(SCW)(SCW)

►► La sLa séécuritcuritéé doit être appliqudoit être appliquéée mais construire e mais construire 
son propre modson propre modèèle nle n’’est pas si simple pour est pas si simple pour 
beaucoupbeaucoup

►► Objectif de lObjectif de l’’assistant : Aider les administrateurs assistant : Aider les administrateurs 
dans la rdans la rééduction de la surface dduction de la surface d’’attaque des attaque des 
serveurs Windows en tenant compte des rôles serveurs Windows en tenant compte des rôles 
du serveurdu serveur

►► Composant optionnel de Windows Server 2003Composant optionnel de Windows Server 2003

►► Simple et fonctionnelSimple et fonctionnel
Simple dSimple d’’utilisation, basutilisation, baséé sur des questions/rsur des questions/rééponsesponses
Automatique en regard des guides papiersAutomatique en regard des guides papiers
EntiEntièèrement testrement testéé et et supportsupportéé par Microsoftpar Microsoft
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Assistant Configuration de la SAssistant Configuration de la Séécuritcuritéé

►► RRééduction de la surface dduction de la surface d’’attaque pour les attaque pour les 
serveurs Windowsserveurs Windows

BasBaséé sur des modsur des modèèles les des rôlesdes rôles
DDéésactive les services non nsactive les services non néécessairescessaires
DDéésactive les Extensions Web IIS non nsactive les Extensions Web IIS non néécessairescessaires
Bloque les ports non utilisBloque les ports non utiliséés, y compris sur les s, y compris sur les 
systsystèèmes mes àà plusieurs cartes rplusieurs cartes rééseauseau
Aide la sAide la séécurisation des ports laisscurisation des ports laisséés ouverts par s ouverts par IPsecIPsec
RRééduit lduit l’’exposition des protocoles (signature exposition des protocoles (signature LDAP & LDAP & 
SMB, SMB, CompatibilitCompatibilitéé LanLan Man et Man et LMHashLMHash……))
Configure lConfigure l’’audit (audit (SACLsSACLs))
PossibilitPossibilitéé dd’’importer des modimporter des modèèles SCEles SCE

►► Fichiers Fichiers xmlxml



Pl
at
ef
or
me

OpOpéérations lirations liéées es àà SCWSCW

►► Retour en arriRetour en arrièèrere
►► Analyse, pour vAnalyse, pour véérifier la conformitrifier la conformitéé des machines des machines 

par rapport aux stratpar rapport aux stratéégiesgies
►► Configuration et analyse Configuration et analyse àà distancedistance

Interface graphiqueInterface graphique
Ligne de commande pour configuration et analyse Ligne de commande pour configuration et analyse àà
distance et en masse (scwcmd.exe)distance et en masse (scwcmd.exe)

►► IntIntéégration gration àà Active Directory pour un dActive Directory pour un dééploiement ploiement 
par stratpar stratéégies de groupegies de groupe

►► PossibilitPossibilitéé dd’é’éditer les stratditer les stratéégies crgies créééées, lorsque es, lorsque 
les machines sont rles machines sont rééaffectaffectééeses

►► Vues XSL de la Base de Connaissances, des Vues XSL de la Base de Connaissances, des 
stratstratéégies et des rgies et des réésultats dsultats d’’analyseanalyse



Assistant Assistant 
Configuration de la Configuration de la 

sséécuritcuritéé
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NNééanmoins limitanmoins limitéé ex: SCW et ex: SCW et IPsecIPsec

►► SSéécuritcuritéé au niveau portau niveau port
CrCrééer des restrictions de ser des restrictions de séécuritcuritéé sur le trafic rsur le trafic rééseau seau 
TCP ou UDP entrant pour chaque port, en fonction de TCP ou UDP entrant pour chaque port, en fonction de 
l'adresse IP d'ol'adresse IP d'oùù provient le trafic. provient le trafic. 
►► IPSecIPSec nnéécessite une configuration par machinecessite une configuration par machine
►►SCW permet une configuration avec la rSCW permet une configuration avec la rèègle par dgle par dééfaut pour faut pour 

les clients (Accepter le trafic entrant non signles clients (Accepter le trafic entrant non signéé et non cryptet non cryptéé))

►► SCW ne crSCW ne créée pas de strate pas de stratéégies gies IPSecIPSec “é“évoluvoluééeses””
Communications DCCommunications DC--versvers--DCDC
Segmentation RSegmentation Rééseauseau
QuarantaineQuarantaine
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AnalyseAnalyse de la de la SSéécuritcuritéé (SCE)(SCE)
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SCE SCE vsvs SCWSCW

►► Choisir le bon outilChoisir le bon outil
Appliquer une configuration gAppliquer une configuration géénnéériquerique
►►Utiliser les guides et lUtiliser les guides et l’’outil Configuration et Analyse de la Soutil Configuration et Analyse de la Séécuritcuritéé

(SCE)(SCE)

CrCrééer une configurationer une configuration
►►Utiliser lUtiliser l’’un ou lun ou l’’autreautre
►►SCW est plus flexible et couvre plus dSCW est plus flexible et couvre plus d’’optionsoptions

Comprendre les paramComprendre les paramèètres tres 
►►Utiliser les guides et la documentation de SCWUtiliser les guides et la documentation de SCW

►► PossibilitPossibilitéé dd’’inclure des modinclure des modèèles SCE dans une les SCE dans une 
stratstratéégie SCWgie SCW

ParamParamèètres dtres d’’audit personnalisaudit personnalisééss
Personnalisation des permissions Personnalisation des permissions DACLsDACLs and and SACLsSACLs
ParamParamèètres non couverts par SCWtres non couverts par SCW
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SCE SCE vsvs SCWSCW
►► Les + de SCW Les + de SCW 

Couvre plus de domaineCouvre plus de domaine
Moins de risque Moins de risque ““de dde déétruiretruire”” le systle systèèmeme
Les stratLes stratéégies seront mieux optimisergies seront mieux optimiser
Directement utilisable Directement utilisable àà distancedistance
Moins de connaissance requiseMoins de connaissance requise
PossibilitPossibilitéé dd’’extensionextension
Meilleur support du retour arriMeilleur support du retour arrièèrere

►► Les + de SCELes + de SCE
Plus flexiblePlus flexible
Plus facile de personnaliser les paramPlus facile de personnaliser les paramèètres individuelstres individuels
Directement utilisable par les stratDirectement utilisable par les stratéégies de groupegies de groupe
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apportapportéées par Windows XP SP2es par Windows XP SP2

►►ParePare--feu Windowsfeu Windows
Configuration et optionsConfiguration et options

►►Protection de RPC/DCOMProtection de RPC/DCOM
Objets RPC exObjets RPC exéécutcutéés avec des privils avec des privilèèges rges rééduitsduits
Nouvelles clNouvelles cléés de registre RPCs de registre RPC
Restrictions dRestrictions d’’accaccèès DCOM compls DCOM compléémentairesmentaires

►►RRééduire lduire l’’exposition exposition àà certains dcertains déépassement passement 
de mde méémoire tamponmoire tampon
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Compilation avec /GS  Compilation avec /GS  
(Visual Studio 2003)(Visual Studio 2003)

Sens croissant des adresses

Buffers Autres vars

E
B

P

E
IP Args

Une pile normale

Buffers Autres vars
E

B
P

E
IP Args

cookie

Pile VC++ 2002 (avec /GS)

BuffersAutres vars

E
B

P

E
IP Args

cookie
Pile VC++ 2003 (avec /GS et les safe exceptions)
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►► Ne permettre lNe permettre l’’exexéécution de code en mcution de code en méémoire que dans moire que dans 
des rdes réégions spgions spéécifiquement marqucifiquement marquéées comme es comme executeexecute

►► PrPréévention exvention exéécution de donncution de donnéées mates matéérielriel
NNéécessite le support du processeur contre lcessite le support du processeur contre l’’exexéécution (NX : No cution (NX : No 
ExecuteExecute ou XD : ou XD : ExecuteExecute DisableDisable) (AMD64 / ) (AMD64 / ItaniumItanium /Intel EMT)/Intel EMT)

►► PrPréévention exvention exéécution de donncution de donnéées logicieles logiciel
Applicable pour nApplicable pour n’’importe quel processus simporte quel processus s’’exexéécutant sur lcutant sur l’’OS OS 
ActivActivéé par dpar dééfaut pour les binaires Windows.faut pour les binaires Windows.

►► ConfigurationConfiguration
Boot.ini Boot.ini switchswitch ““//noexecutenoexecute==PolicyLevelPolicyLevel””
►► OptInOptIn / / OptOutOptOut / / AlwaysOnAlwaysOn / / AlwaysOffAlwaysOff

Configuration graphique possible au travers des options de Configuration graphique possible au travers des options de 
performancesperformances

PrPréévention de lvention de l’’exexéécution des donncution des donnééeses
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des donndes donnééeses

Impact sur les applications

Pas de code dynamique
Assurez-vous que votre 
application n’exécute par de 
code dans un segment de 
données
Assurez-vous que vos 
applications et drivers 
supporte le mode PAE
Utiliser les instructions 
valides pour que votre code 
fonctionne
Tester votre code sur des 
processeurs 64 bit et 32 bits 
en mode PAE avec protection 
de l’exécution
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dd’’ActiveActive DirectoryDirectory

►► MiseMise àà jour jour dd’’ADPREPADPREP ((SysvolSysvol))
►► Installation Installation depuisdepuis un media (DNS)un media (DNS)
►► Evolution Evolution DCdiagDCdiag (tests DNS)(tests DNS)
►► NtdsutilNtdsutil (suppression des (suppression des DCsDCs) ) 
►► FSMO : status et ID EventsFSMO : status et ID Events
►► RestreindreRestreindre ll’’accaccèèss sursur certainscertains attributsattributs
►► Rappel pour les Rappel pour les sauvegardessauvegardes des partitions des partitions dd’’ADAD
►► Support pour la virtualisation des Support pour la virtualisation des DCsDCs
►► Drag and Drop Drag and Drop dansdans la la mmcmmc UtilisateursUtilisateurs et et 

ordinateursordinateurs Active DirectoryActive Directory
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Quelques autres nouveautQuelques autres nouveautééss

►► AccessAccess--basedbased EnumerationEnumeration –– ne montrer aux ne montrer aux 
utilisateurs que les fichiers et rutilisateurs que les fichiers et réépertoires auxquels pertoires auxquels 
ils ont accils ont accèès. Outil de configuration :s. Outil de configuration :
http://go.microsoft.com/?linkid=2726554http://go.microsoft.com/?linkid=2726554

►► RRAS : support des outils de quarantaine (RRAS : support des outils de quarantaine (rqcrqc//rqsrqs))

►► Terminal Services : utilisation de SSL/TLS 1.0 pour Terminal Services : utilisation de SSL/TLS 1.0 pour 
ll’’authentification du serveur et le chiffrement authentification du serveur et le chiffrement 
(client RDP 5.2 sur Windows 2000, XP, 2003)(client RDP 5.2 sur Windows 2000, XP, 2003)
WhatWhat’’ss New in TSNew in TS : : 
http://go.microsoft.com/?linkid=2700421http://go.microsoft.com/?linkid=2700421



Access Based Access Based 
EnumerationEnumeration
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Windows Server 2003 Windows Server 2003 ““R2R2””
QuQu’’estest--ce que cce que c’’est ?est ?

►► R2 est la prochaine version de Windows Server 2003R2 est la prochaine version de Windows Server 2003

►► Une nouvelle version particuliUne nouvelle version particulièère (1re (1erer version mineure) :version mineure) :
Base = WS2003 SP1,Base = WS2003 SP1,
Composants nouveaux installComposants nouveaux installéés optionnellement, s optionnellement, 
Même compatibilitMême compatibilitéé des applications, qualitdes applications, qualitéé, stabilit, stabilitéé et et 
performance,performance,
Les Services Packs Les Services Packs àà venir seront applicables sur WS2003 et R2.venir seront applicables sur WS2003 et R2.

►► Licence et distribution :Licence et distribution :
R2 remplace Windows Server 2003 dans le rR2 remplace Windows Server 2003 dans le rééseau de distribution,seau de distribution,
Pas de coPas de coûût supplt suppléémentaire pour les serveurs sous SA/EA, mentaire pour les serveurs sous SA/EA, 
disponible comme une nouvelle licence serveur sinon.disponible comme une nouvelle licence serveur sinon.
Pas de nouvelle CAL pour R2 Pas de nouvelle CAL pour R2 –– utilisation des utilisation des CALsCALs WS2003,WS2003,
Même cycle de vie que WS2003 (fin du support en 2013).Même cycle de vie que WS2003 (fin du support en 2013).
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InfrastructureInfrastructure

Gestion et dGestion et dééploiement des serveurs dploiement des serveurs d’’agenceagence
Sauvegarde et administration centralisSauvegarde et administration centraliséée des services e des services 
de partage de fichiers et dde partage de fichiers et d’’impression,impression,
RRééplication et disponibilitplication et disponibilitéé des donndes donnééeses
Gestion hardware Gestion hardware àà distance.distance.

Gestion de lGestion de l’’identitidentitéé
(Active Directory (Active Directory FederationFederation Services)Services)

Authentification unique WEB,Authentification unique WEB,
InteropInteropéérabilitrabilitéé avec les offres SSO WEB du marchavec les offres SSO WEB du marchéé..
Services de dServices de d’’authentification et dauthentification et d’’autorisation Unixautorisation Unix

Gestion du stockageGestion du stockage
Gestion plus simple des SAN,,Gestion plus simple des SAN,,
Gestion des ressources de stockage.Gestion des ressources de stockage.

IntIntéégration de packs de fonctionnalitgration de packs de fonctionnalitéés WS2003s WS2003
Windows SharePoint Services V2, Active Directory Windows SharePoint Services V2, Active Directory 
Application Mode (ADAM), Services pour Unix, Application Mode (ADAM), Services pour Unix, iSCSIiSCSI..

CollaborationCollaboration
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ServeurServeur dd’’agenceagence, la situation, la situation

► La plupart des entreprises consolident leurs 
serveurs centraux :

Approche maîtrisée, WS2003 est adapté.
► Réflexions concernant la consolidation des 

serveurs d’agence :
Gain de TCO, mais problème plus complexe.

Serveurs centralisés ? Serveurs en agence ?

OU

+ Coûts d’administration réduits.
- Impact du WAN sur les utilisateurs

Bande passante, latence,
disponibilité.

+ Performances (locales), disponibilité
des services

- Coût de gestion plus élevé :
Sauvegarde, restauration, administration
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Serveur dServeur d’’agenceagence

►► Optimisation du trafic WAN.Optimisation du trafic WAN.
►► Cache/Cache/MirroringMirroring du contenu dans les agences.du contenu dans les agences.
►► Gestion des serveurs (F&P, sauvegardes) centralisGestion des serveurs (F&P, sauvegardes) centraliséée.e.
►► DisponibilitDisponibilitéé des services inddes services indéépendante du WAN.pendante du WAN.
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RRééplicationplication DFSDFS

►► Remplace FRS (File Remplace FRS (File ReplicationReplication Service) :Service) :
RRééarchitecturarchitecturéé pour ampour amééliorer la disponibilitliorer la disponibilitéé et les performances.et les performances.

►► Nouvelles fonctions dNouvelles fonctions d’’administration :administration :
Console MMC, config via AD, supervision via WMI, pack dConsole MMC, config via AD, supervision via WMI, pack d’’adminadmin
MOM.MOM.

►► Utilise un algorithme de compression et dUtilise un algorithme de compression et d’é’échange change 
((RemoteRemote DifferentialDifferential CompressionCompression) permettant d) permettant d’’envoyer envoyer 
de fade faççon compresson compresséée les seuls octets modifie les seuls octets modifiéés.s.

<1 seconde<1 seconde70 secondes70 secondesDSL 500K bpsDSL 500K bps

3 secondes3 secondes10 minutes10 minutesModem 56K bpsModem 56K bps

Sauvegarde des Sauvegarde des 
octets modifioctets modifiééss

Sauvegarde des 3,5 Sauvegarde des 3,5 
MoMo

Connexion Connexion 

Exemple : modification du titre dExemple : modification du titre d’’un PPT de 3,5 Mo, synchro = 16Koun PPT de 3,5 Mo, synchro = 16Ko
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FFééddéérationration dd’’identitidentitééss

ContosoContoso DupondDupond SASA

ADAD ADAD

►► Logon unique pour les applications WEB,Logon unique pour les applications WEB,
►► Support de diffSupport de difféérents jetons de srents jetons de séécuritcuritéé (ex SAML, (ex SAML, KerberosKerberos, x509)., x509).
►► IntIntééropropéérabilitrabilitéé : : 

BasBaséée sur WSe sur WS--*,*,
Fonctionne avec IIS 6.0 ou tout serveur WEB supportant WSFonctionne avec IIS 6.0 ou tout serveur WEB supportant WS--
FederationFederation,,
Fonctionne avec IBM, Fonctionne avec IBM, NetegrityNetegrity, , OblixOblix, , OpenNetworkOpenNetwork, RSA et Ping , RSA et Ping 
IdentityIdentity..
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Gestion du stockageGestion du stockage

►► Mise en oeuvre simple de SAN :Mise en oeuvre simple de SAN :
ProvisionningProvisionning de SAN pour 3de SAN pour 3--15 serveurs, 2 15 serveurs, 2 switchesswitches,,
CrCrééation, gestion, suppression de ation, gestion, suppression de LUNsLUNs avec un outil graphique,avec un outil graphique,
Support des Support des SANsSANs compatibles VDS compatibles VDS 
((microsoftstoragepartners.commicrosoftstoragepartners.com).).

►► Gestion des ressources de stockage :Gestion des ressources de stockage :
Gestion des quotas par rGestion des quotas par réépertoire,pertoire,
«« File screeningFile screening »» limiter les types de fichiers autorislimiter les types de fichiers autoriséés sur un s sur un 
serveur,serveur,
Rapports automatisRapports automatiséés pour aider s pour aider àà la planification de capacitla planification de capacitéé..

►► Support NFS :Support NFS :
ApportApportéé par le par le ‘‘Windows Subsystem for Unix ApplicationsWindows Subsystem for Unix Applications’’ (ex (ex 
SFU).SFU).
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Windows Server 2003 Windows Server 2003 ““R2R2””
GestionGestion Hardware et administrationHardware et administration

►► Support IPMISupport IPMI

►► Support du protocole Web Services for Support du protocole Web Services for 
Management (WSManagement (WS--Management)Management)

►► Console dConsole d’’administration pour le rôle de serveur administration pour le rôle de serveur 
de fichiers et dde fichiers et d’’impression.impression.

►► Console dConsole d’’administration pour la radministration pour la rééplicationplication

►► Console dConsole d’’administration pour le stockageadministration pour le stockage

►► Console de Management Microsoft (MMC 3.0)Console de Management Microsoft (MMC 3.0)
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Windows Server 2003 Windows Server 2003 ““R2R2””
Ce qui a changCe qui a changéé depuis les spdepuis les spéécifications dcifications d’’origineorigine

►► LL’’infrastructure NAP (Network Access Protection), infrastructure NAP (Network Access Protection), 
pour la mise en quarantaine rpour la mise en quarantaine rééseau, sera intseau, sera intéégrgréée e 
avec Longhorn Server :avec Longhorn Server :

Alliance Microsoft et Cisco, Alliance Microsoft et Cisco, 
Permettra une interopPermettra une interopéérabilitrabilitéé avec NAC avec NAC 
(Network Admission Control) de Cisco,(Network Admission Control) de Cisco,
NAP apportera le support dNAP apportera le support d’’IPSEC.IPSEC.

►► Les technologies dLes technologies d’’encapsulation http/encapsulation http/httpshttps des des 
protocoles SMB ou RDP (protocoles SMB ou RDP («« AnywhereAnywhere AccessAccess »») ) 
seront aussi fournies avec Longhorn Server.seront aussi fournies avec Longhorn Server.



Windows 2003 R2 RC0Windows 2003 R2 RC0
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Quelques ressources utilesQuelques ressources utiles

► SP1 de Windows 2003
http://www.microsoft.com/technet/prodtechnol/windowsserver20
03/servicepack/default.mspx

►Windows 2003 R2
http://www.microsoft.com/windowsserver2003/R2/overview/defa
ult.mspx

► Site Sécurité
http://www.microsoft.com/france/securite

► Séminaire Technet,  Webcasts et Chats
http://www.microsoft.com/france/technet/seminaires

►Newsgroup : sécurité
microsoft.public.fr.securite
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Questions / RQuestions / Rééponsesponses
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