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ZoneCentral 2.5

Integrer le chiffrement et faciliter son intégration
dans votre entreprise !
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Chiffrement « in-place »

' Serveurde
m ZoneCentral s’installe et s’exécute fichiers partages Unité de
()
1

sur les postes de travalil @sauvegarde

m Chiffrement des fichiers la ou ils

sont : Poste de travail, Serveur,
Support amovible

m Exécution ‘alavolée’ du
chiffrement/déchiffrement

Utilisateur connhecté
a distance

m Postes de travail Windows 2000,
XP, 2003

m Tous types de serveurs : Unix, 8 8
Novell, Windows, ... N N S
Utilisateur Utilisateur Utilisateur

local local non connecté
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Cas d’application : confidentialité des fichiers

m Protection des flottes de postes

mobiles (perte, vol,...) \

m Protection des postes fixes (droit Portables i
d’en connaitre, vol du disque dur,
intrusion,...)

Serveurs de fichiers

m Protection des partages de fichiers
sur serveurs (droit d’en connaitre,...)

m Protection des supports amovibles
(sauvegardes, sticks mémoire USB,...) \
Postes fixes ’
<> /

Supports amovibles
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Les concepts (1)

m Produit transparent pour |'utilisateur

=

<

Token

oo

L’utilisateur présente sa clé d’accés
Mot de passe

ZoneCentral

Carte a puce

L’utilisateur présente sa clé qui peut étre un mot de passe ou un bi-clé RSA
hébergé par une carte a puce ou un token USB... C’est la seule interaction de
I’'utilisateur avec le produit. Le chiffrement/déchiffrement des fichiers se fait
ensuite automatiqguement et a la volée lorsque l'utilisateur y accede.

La présentation de la clé peut se faire via un écran ZoneCentral ou bien avec une carte a
puce ou un token au login Windows
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Les concepts (2)

m Possibilité de plan de chiffrement défini et contrélé par I'entreprise,
appliqué systématiquement par ZoneCentral

Officier de sécurité

@ Application
TNt — . -
Définition @\\ Paramétrage é automatique
\ "

Paramétres

R bl scurité et Plan de chiffregnent
esponsables securile e Plan de chiffrement
applications ZoneCentral

F=' Fa 3 o
| [ 1]

Correspondants de
sécurité

® Les responsables des données (officier de sécurité, responsable d’application,
dirigeants...) spécifient le plan de chiffrement i.e. pour I'essentiel ce qui doit étre chiffre,
sur les postes de travall et les serveurs. Le plan désigne aussi les clés de recouvrement,
les correspondants de sécurité, etc.

®» Le plan de chiffrement est traduit en parametres par |'officier de sécurité et ses
correspondants.

=» ZoneCentral applique automatiquement le plan de chiffrement qui lui est communiqué
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Les concepts (3)

m Seéparation possible des taches d’administration de la sécurite d'une part
et d’administration du réseau et postes de travail d’autre part

Avec ZoneCentral
» Le systeme est toujours en clair ... donc toujours accessible
®» Les données de l'utilisateur sont chiffrées (en totalité ou de fagon sélective)

ZoneCentral

Administrateur
du réseau

de sécurité

Paramétres I

L’officier de sécurité administre le chiffrement des fichiers sur les postes de travail et les serveurs.

L’administrateur du réseau et des postes de travail effectue son travail normalement sans aucune contrainte
due au chiffrement puisque le systeme est en clair.

Cette organisation est particulierement intéressante lorsque la bureautique fait I'objet d’une prestation
d’outsourcing (interne ou externe)
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Les concepts (4)

m Indépendant des IGC

ZoneCentral est un produit
d’application de I'lGC ;

Il utilise les clés et les certificats
produits par I'lGC de I'entreprise

m ZoneCentral fonctionne .
aussi sans IGC avec des N

i Utilisation des
certificats
Pfx, P12 Token Carte a puce
mots de passe
L'utilisateur présente sa clé
Mot de passe d'acces

ZoneCentral

ZoneCentral peut utiliser
simultanément des mots de passe et
des clés RSA sur des supports de
differentes marques (selon les
utilisateurs ou les zones accédeées)
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Technologie

Applications

Lé%

m Position en filtre au dessus
des FileSystems

m Interception de toutes les I/O

m EXxécution ‘alavolée’ du
chiffrement/déchiffrement -

r— =

-S - FAT

| utres Fi

Chiffrement
déchiffrement
« alavolée»

MBA - NOVELL -

tems installés... FileSystems

[ Drivers disques,
9 # ‘ @ © lecteurs, USB,

réseau, etc...
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Que peut-on chiffrer avec ZoneCentral ? (1)

m ZoneCentral chiffre des zones Den — \ _ Jo
. % e “csc (offline) I . %
. - Ea
m zone = dossier et tout ce qu'il ~ -
contient sur N niveaux L ) Y
rP‘rogram Files ) I L] __J
e =
L D J
exemples de zones sur le poste de
travail (fichiers personnels) rgmﬂtz“m”“% o A
ﬁ g | = B
LJ -(Atltjagt?r? | ues)
® Le bureau est chiffré
® Le cache internet est chiffré " i
®» Le dossier « Mes documents » est chiffré
» Les fichiers temporaires sont chiffrés
» Le Swap est chiffré
jﬂ Documents & Settings\Pierre |
Zones sensibles du profil : Legende:
— Zone en clair
& Bureau
) B
% Cache Internet (Intranet) \:'
L) Mes Documents ‘_:j ?one chiffrée
=~ 78
Temporaires j
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Que peut-on chiffrer avec ZoneCentral ? (2)

m Les fichiers - partagés ou non -
sur les serveurs peuvent étre
chiffrés

m Les profils itinérants (roaming)
peuvent étre chiffrés

m Les fichiers synchronisés
(fichiers off-line) peuvent étre
chiffrés sur le poste de travail
et le serveur

m Les sauvegardes du poste de

travail peuvent étre chiffrées
(outil de sauvegarde fonctionnant en
mode raw)

51 [oRAN 1o
'J [:l rWindows ) —J
0 “esc (offline) L
= o &
(3
{3
\. S rl' E:\
rProgram Files ) I D
L
. J
il f
rD - ~\ J F:\ (offline)
ocuments & Settings
8 . : L
'] Pierre Admin. 1 1 B
:' A
utres...
L)
. J
(offline
(roaming) folders)
( )}
\\Labs\Pub S \\RoamingSrv\profiles :/f] ’_!j \\Mkt\Docs @ fﬂ \\Srv\Sharelg
[ (1 (3 2 _rfj pierre ¥ .-E;l (] O &
= = . O] ]
I"':ﬁAutres...
. J
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Clés et porte-cles des utilisateurs

Clés des utilisateurs

T . ey appelées clés d’acces
m lacléd'acces de l'utilisateur peut

étre un bi-clé RSA ou un mot de
passe.

m gestion de porte-clés RSA de

différentes natures 1 k-
Fichiers .pfx, .p12, Bi-clé et cerm 9
Carte a puce, token USB Fichier
CSP pfx ou p12

Mot de passe choisi ‘ [oe | |
par l'utilisateur
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Fournir une clé d'acces

Ouverture de [Alex Dumas [profil]]

m Apparait lors du premier acces a un fichier W{%
situé dans une zone chiffrée -

Yous entrez dans une zone ¢ E:\Documents and Settingsialex Dumas

m Possibilité d'utiliser la technologie CSP de

El Accés par fichier de clés : Indiquez vaotre Fichier de clés.
Microsoft —_— |‘~?1. Ckeystalex, durmas@prirme:, frpfx b | (o
‘ ﬁ ‘ Saisissez e code d'accés du fichier
- ssssnsnany

[ Ok ] [ Annuler
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Ce que voit 'utilisateur

B Mes documents,

- [e]x
>

Fichler Edbion  Affichage  Favors  Outls

Y

|_-E"- Dossiers

1CIE VOIS
@Précédente - J Ij‘ /'.__:' Rechercher

Adressz |2 Mes dacuments V| oK
Diossiers oS T o, T
@ Bureau l,} Commercial ||"; Courtiers
= (58 Mes docurments
3 commerdial ~ g =t
@ I|lj Courriers ")Pj Finances |;; Marketing
iiﬂ Finances L [

IEﬁ Marketing e == ":‘;_‘-"L

i Mes miages [ ~\¢, Y Mes images ES Perso
I|'j Perso I |

ﬁ Profil ZoneCentral

& i Poste de travai (= i Fournisseurl.zed
[ e Martin_1225 () ../5 Profil ZoneCentral i’ gDoT(teneur chiffré
B 2 Lecteur DVD/CD-RW (Do) E
[ <l Clé USB (E:)

= [ Panneau de configuration QOuverture de [Mes documents] r§|
# % Favoris réseau - et

& Corbeill )
- A MyCompany
o

Yaus entrez dans une zone ¢ CHDocuments and SettingsiPMartiniMes docum

Acceés par fichier de clés : Indiquez votre fichier de clés,

| % siPMartiniMes documentsiZoneCentralipriartin, pFx % | @

‘i‘ Saisizsez le code d'accés du fichier @

Bureau Py

{en cas d'annulation) Ne plus ouvrir
O cette zone aujourdhui [ Ok J [ Annuler ]
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Clés de recouvrement

= Cles de.recouv,remen.t Clés de recouvrement
» Plusieurs clés possibles
» Appliquées automatiqguement par
ZoneCentral @ .
Service juridique T
a Bi-cle -
m Mot de passe de secours
, 4e s a - < Officier de sécurité
®» Dedié a un utilisateur ou a un poste
» Permet le dépannage de I'utilisateur a
distance en cas de perte de sa clé
d'acces Mot de passe de secours de l'utilisateur
. . H B (1 par utilisateur)
» Rec’ou_\_/re les fichiers du poste de travalil Z@| Tirés aléatoirement par ZoneCentral
de l'utilisateur -iﬁ\s
CGWLVSyFsTeynd74AHuVQIn1
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Clés de chiffrement

m Les clés de chiffrement de fichiers sont
des cles symeétriques de type AES,
DES, ou 3DES

Clés symétriques de chiffrement des fichiers
(AES 256)

Tirées aléatoirement par ZoneCentral

m Nominalement se sont des clés AES
256 bits
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Sécurité de I'environnement

m Effacement automatique a la volée (sans
intervention de l'utilisateur) de tous les fichiers

SUpprimes (wiping par surcharge), y compris les o
fichiers temporaires f°hierspa"agés
_

@ sauvegarde

m Chiffrement du swap du poste de travail

Utilisateur connecté

m Anti-keylogger pour la saisie des mots de passe

a distance

Utilisateur Utilisateur Utilisateur
local local non connecté
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Cryptographie

m Cryptographie renforcée implémentée sous forme de
driver

m Possibilité de composants cryptographiques externes
(matériels ou logiciels compatibles PKCS#11)

Serveur de
fichiers partagés
Unité de
i @ sauvegarde

m Algorithmes : 3DES, AES (128 a 256 bits), et RSA (1024 a I

4096 bits)
(‘

=

m Technologies PKCS#1, PKCS#5, PKCS#11, compatible
PKIx

Utilisateur connecté

a distance

m Compatible avec les cartes a puces et tokens des
principaux industriels.

Utilisateur Utilisateur Utilisateur
local local non connecté
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Le Plan de chiffrement

m Désigne les zones chiffrées sur le poste de travalil

m Désigne les accés obligatoires (mandatory)
»  Clé(s) Officier Sécurité
®»  Clé(s) de recouvrement

Définit les délégations de droits d’administration

m Définit les parameétres du produit (algorithmes, longueur
de clé, et tous les parametres d’environnement...)

Désigne I'emplacement des fichiers journaux
m Etc. R —
- OB LFE F

U Soanige Ordnstes ooy
= 8 Contigus stion ordrubes

& ) Paramitned du ksl
+ ) Par amitres Windows Hgarahime orpptow aphes wtibad  Faamdie | Ll ]
= [ Pt f e g paur chillrer les Fones &-mmbrh-u e de IoreCantrs poor ber spmes cordid . Mom cordigued
| Somponaris Windos p—— 34 rtwrcirw bex 3onbs e ‘et de pass’ pour oapar b poras. Mo porduprd
¥ 1 Syslime I 13 irterirn b govke paw 'k de e’ por o b onterere £, Mo corfipd
A [ Pokppa [ 44 St Pl stion, che Bk e ciin peour mpre boy poresyorren . Mor cordepnd
| bnpremnies Pt e chose [aigorthme et b et Tl tion che et fYokmres, prar rurrw b sorwfronks. . Moreordegek
=1 () P Tachnoleguet jeguenr o i thebs oo i e Bk ' e vl . 30 per o . e Atk
8 Toreceneeal | Budabior b coremsiures s e i e peore srerd Bors cordigued
o DU e Jones Pt A, TalonriPs reten st [AES Morrdwa Fevtam de meld de g ou ool Mo el
'l Oty et ke ntkrabeurs T bt Basbion e Fubllc s e cmtlicabsc on defors e dabes de wabdbé  Monconfigued
o e Vit i il s Bguatar o Rkt b oot fistnges thos caetiicad Mo condigued
i hicbetes o8 dasas . it it Bobarel gt ekt (PUCSE 1) o ciondigurd
jm‘_l“mﬂ ﬁ:ﬁm.m.mu.:m.m; Mt crpphogranbege wtiked poor cdhilffred les 2ones Mo conifigued
=) a5 " kit o hsh ublled Mo e
I RS A AR Paramstres ubilsss pour diviedr dés didd § patie de mobs 8 furids Mo e
T T ———— B Pav duiss ded mobd S Dueieias oy fun Sl Sadtdd P ifigund
ﬂ fonfiguraton ullintnr ) ; . ’ i . o = 'X
+ (S Paramditres du logiosl ropridhis de Ligsrithme cryplographique utilis pous chiflve. [ 5
P bty Winsiterr
) el of mchraren s s

gy Cruiog g okt pous chifier bes Tones

O W eenfeqand
(4t gtk
O Desanme

AES raaun [BSvanced Erdbhon Sle ¥

‘mmmmmuw

L e ol | 256 Bty < g o passsible w
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Parametrage du Plan de chlffrement via

des Policies de Windows

m Utilisation des GPO Windows, avec un
modele d’administration ZoneCentral

m Policies définissables en local ou en
domaine (mécanisme de diffusion des
serveurs Windows)

m Masterisation possible de Policies
prédéfinies pour application locale (si
hors domaine)

Fichiesr  Action P.FFH:I'ﬂge 7

¢» A FB &

=y Stratégie Ordnateur local
- () Corfiguration ordinateur
+ ] Paramétres du logiciel
¥ [ Paramétres Windows
=[] Modéles d'administration
+ [_] Composants Windows
+ [ Systéme
+ [_] Réseau
|:| Imprirmantes
=[] Prim'% Technologies
- ] ZoneCenkral
(L] Quverture de zones
(] Outils et interfaces utiisateurs
] Yolumes
(L] Opérations fichiers et dossiers
2y Sécuriké
(] Effacement sécurisé
(L] Emission d'événements
(] Réqgles spéciales/avancées
(L) Pouvoirs d'administration
- i Configuration utilisateur
+ ] Paramétres du logiciel
¥ (] Paramétres Windows
+ (] Modéles d'administr stion
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Un déploiement facile

m Exemple de déploiement

»Préparation du Plan de chiffrement

fa
§ §

Officier de sécurité

Contrdleur de domaine Master logiciel ZoneCentral
+ plan de chiffrement

=»Diffusion du logiciel et du Plan de
chiffrement

Télé-installation du logiciel +

diffusion des GPO par le domaine
(inutile de masteriser)

Installation du CD-ROM
(logiciel et GPO)

=»A |la premiére utilisation, application
de la consigne de chiffrement Utilisateur
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Exploitation

m Contrble des fichiers d’évenements

m Secours des utilisateurs ayant perdu leur
cle d’acces

m Ajouts/retraits d’acces sur les zones
partagées - notion de correspondants de
sécurité

m ZoneCentral se charge de la ré-application
automatique du plan de chiffrement a
chaque démarrage

| Accés de secours

Affichage du mot de passe de secours “";'..- .

Mot de passe de secours :
CGwLVSyFsTeynd74AHUVQIn1
Valeur d ontrile 1 26

Pour utiliser ca mot de passe de secours dans une fenétre
ZoneCantral de demande de clé, afficher la manu "systéme” da la
fenétre (click normal sur l'icone de la fenétre en haut 3 gauche) et
sélectionnez "accés de secours”.

]
i

Prapidbes du Dosstee Tiln ds rana 7=

# Accés de secours
Cuverture avec [accés de secours
el Entrez le mot de passe de secours ;

e =

Valeur de contrfle : 01

& Ajowter des sccia

C ) Pouir ajoister wn acced b la sone Dodieer Tete de sone’,
stlevtinener e e oo b soren Faeds o choper ar chpuders .

Mok de puasse C!ﬂ.l‘ﬁt!- Arwasres.
l‘p Sty b pertfats des peronres que vous voulsg sUtorEee |

Titulairs Futiar domron Wallde prcplima
[v] [T el BINET Sergecer 00/ LOM0GE2

" Ajmber [
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Les conteneurs chiffrés

m La fonction Zed! permet a l'utilisateur de créer des
conteneurs de fichiers compressés - chiffrés

m L’ergonomie est identique a celle des zip sous

Windows XP
m Le conteneur est accessible avec la clé d’acces de
I'utilisateur qui le crée et les acces de recouvrement @j g
m L'utilisateur peut ajouter de nouveaux acces sur Sergezeq Perezes  commoraa e ‘containers

chaque conteneur par MP ou par certificat |

I Sauvegarde.zed
\gf .

Création de nouveaux Conteneurs — — —

Ajout d’accés sur les Conteneurs =
.a ‘I !
@ RN~ sauvegarde Usages du zed!
I_E-Ma” sécurisée

Pour les postes non équipés de ZoneCentral, Prim’X fournit un package libre de licence : Zed! Limited Edition
Il posséde toutes les fonctions de Zed! sauf les services de création de nouveaux conteneurs et d’ajout d'acces
sSur un conteneur existant.

Zed! Limited est disponible sous forme installable ou comme simple exécutable
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Politigue commerciale et support

m Prospection directe - Ventes indirectes

m En France
» Réseau d'intégrateurs : spécialisés - institutionnels - généralistes
B Réseau de distributeurs : grossistes a valeur ajoutée - revendeurs
» Prestataires d’'infogérance

= A l'international
» Réseau d'importateurs « a valeur ajoutée » en 2006

m Support
®» Formation/support des intégrateurs
®» Prestations de conseil/consulting
» Contrat de maintenance évolutive et support niveau 2
®» Rubriqgue Web « Prim’X Tools » : Outils d’aide au déploiement en libre service

m Références




\ Présentation ZoneCentral 2.5

Rappel des fonctionnalités - packages (1)

Chiffrement ZoneCentral ZC express
Chiffrement a la volée, de fichiers personnels sur unités locales ou amovibles | v
Chiffrement de fichiers partagés sur les unités locales, amovibles ou réseau (serveurs v

Windows,UNIX, Novell...)

Chiffrement automatique du swap | M
Conteneurs compressés-chiffrés pour échanges M option
Chiffrement possible du cache des navigateurs (protection Intranet) | M
Chiffrement possible du profil utilisateur (bureau, mes documents, temporaires, cache i i
Internet, ...)

Chiffrement possib_le dAe postes ou de volumes e_nt_iers, y compris I(_e volume sys_téme ol |
(sauf le systéeme lui-méme, pour permettre 'administration bureautique par un tiers)

Détection automatique des clés-mémoires USB avec proposition de chiffrement | |
Compatible roaming (profil chiffré) et dossiers chiffrés off-line | M
Fichiers temporaires chiffrés | |
Clés d'acces utilisateurs

Acces par mots de passe (force contrélable) | v
Acces par clés RSA sur porte-clés fichiers PFX/P12 | |
Acces par clés RSA sur porte-clés cartes&tokens PKCS#11, conteneurs CSP | option
Compatible PKI et LDAP | |
Gestion de groupes (listes d'acces) |

Gestion de réles (utilisateur, administrateur de zone, recouvrement, secours) | |
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Rappel des fonctionnalités - packages (2)

Sécurité de I'environnement ZoneCentral ZC express
Moteur cryptographique opérant en mode kernel | M
Driver clavier « anti-keylogger » | |
Effacement par surcharge ala volée | v
Possibilité d’interdire la création de fichiers en clair sur les supports amovibles ou i i

dans certaines zones
Administration

Politique de sécurité sous forme de GPO (Group Polilicy Object), administrable en | |
domaines

Installation automatisable (compatible SMS, Tivoli, etc.) | |
Délégation de droits de rdles, combinable avec les utilisateurs et groupes Windows M

Mot de passe de secours | |
Administration « in-place », « back-office », ou distante |

Outil d’administration graphique ou en ligne de commande(toutes opérations |
Administration simplifiée, déléguée ou centralisée | v
Automate d’application, de réapplication ou de contrdle du plan de sécurité | |
Administration systeme, réseau et bureautique possible par un tiers « sans droit d’en | |

connaitre »
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Pourquol choisir ZoneCentral ?

m Universalité

Un seul produit pour plusieurs cas d’applications : portables, supports amovibles (clé USB...), postes
en réseau, serveurs de fichiers...

m Facilité d’'intégration dans le contexte de I’entreprise

Acceptabilité par les utilisateurs
S’adapte a l'infrastructure de gestion de clés de I'entreprise
Ne modifie pas I'exploitation du réseau

m Evolutivité
Nouvelle technologie ouverte

m Seécurité renforcée de l’environnement

Crypto implémentée sous forme de drivers
Effacement par surcharge a la volée
Etc.

m Confiance : en cours de certification EAL2+ : la cible concerne la totalité du
produit , fonctions d’administration incluses
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Coordonnées

Siege : 10 place Beéraudier
69428 Lyon Cedex 03
Tel : 04 26 68 70 02
Fax : 04 26 68 70 04

Direction commerciale : 42 avenue Montaigne

75008 Paris
Tel : 017472 1159
contact@primx.fr

m ) Prim'X

/' TECHNOLOGIES




