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Pas de Web 2.0 sans utilisateurs

Oul, mais ...




Ca ressemble au site de ma banque ...

Phishing Reports Received May '05 - May '06

14987 15050
14135 13776 13562

-S0ukce-http/ mww.antiphishing.org






Cliquez ici pour vous Inscrire...

e




Un probleme prévisible

La sécurité n’a pas été un but de conception de I'lnternet
= ftp, rsh, smtp, etc.

Une premiere brique a été construite autour de 'identité
des serveurs

L’identité des utilisateurs n’est pas aujourd’hui
normalisée

= Repose sur des certificats, des comptes systeme, des bases
locales aux applications, etc.

Ce manque de normalisation est bloquant pour de
nombreuses architectures

= Pas de pattern standard pour l'utilisateur ou I'application cliente

= Pas de fédération d’identité entre différents consommateurs
d’'identité

Et pour l'utilisateur
= Perte de confiance

T ——————
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Qu’est-ce que l'identité ?

¢ Mon identité

= Dépend de qui me la demande
= Pointure pour un marchand de chaussettes
= Bancaire pour un paiement
= Civile pour un vote
= Médicale pour un hopital

e -
Peut étre auto-proclamée
= Personne ne garantit ma pointure

ou garantie et maintenue par une tierce partie
= Date de mon dernier rappel anti-tétanique

= Plafond de retrait hebdomadaire

=  Mon classement au bridge




Confusion identité / identifiant

¢ Un site web utilise mon email comme identifiant.

= Cet email sert a deux choses
= Clé primaire d’un certain nombre de relations en base
= Adresse email pour communiquer avec moi

= Sije change d’adresse email
= La premiére fonction demande que le site conserve le champ email
= La deuxieme qgu’il le change
¢ Fondamentalement, un identifiant est une donnée technique
= Symbolise la relation entre un sujet et un consommateur d’'identité
= Ne porte ni I'identité ni 'authentification
= Si l'identifiant porte une connotation métier, il fragilise le systeme
¢ |’identifiant ne doit pas étre partagé entre consommateurs d’'identité
= Donneriez-vous votre No de Sécurité Sociale a Amazon ?




Confusion identite / profil

® Mon identité : ce qui peut étre proclamé
= Par le sujet : jeu d’infos utile pour N services
= Par un fournisseur d’identité : jeu d’'infos de son domaine

® Mon profil : ce dont le service a besoin pour fonctionner
= [nfos complémentaires
= Historique
e =

® Un systeme réparti doit faire la distinction entre les deux

= L’identité est sous la responsabilité du fournisseur d’'identité
= Le profil est sous la responsabilité du consommateur d’'identité




En résumeé

e |dentite
= Corrélé a (moi dans un domaine)
= Ensemble de données proclamé ou auto-proclamé

e |dentifiant
= Décorrélé de I'identite
= Propre a ma relation avec un service
= C’est un artefact technique

e Profil

= Corrélé a (moi dans un domaine pour le service
auquel jaccede)

= Contient au moins un sous-ensemble de l'identité et
un identifiant
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Quels acteurs ?

Consommateur
d’'identité

Fournisseur
d'identite




Une premiere approche : le SSO

Tous les consommateurs d’identité
= S’adressent a un fournisseur centralisé (éventuellement répliqué)
= Récuperent un jeu d'informations normalisé

Fonctionne bien dans un périmetre donné (entreprise élargie)
= Un seul fournisseur d’identité, ou

Les informations d’identité se rapportent toutes au méme domaine
métier, et

= L’identité est propageable entre fournisseurs (ADFS)
Echoue des qu’on sort de ce périmetre

= Collaboration ad hoc entre entreprises

= La plupart des scénarios Internet

= Un exemple : Passport

= Excellent systéeme de gestion des utilisateurs sur le périmetre des sites
grand public Microsoft

= N’a pas fonctionné hors de ce périmetre
... Pourquoi ?




Les lois de l'identité

e FEtablies au travers d’'un dialogue avec l'industrie

Controle et consentement de l'utilisateur

Divulgation minimale pour un usage défini

Présence justifiée des parties en présence

Support d’identités publiques et privées

Pluralisme des opérateurs et des technologies

Prise en compte de I'humain

/.  Expérience cohérente entre les contextes

v W .

Rejoignez les discussions sur http://www.identityblog.com
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CardSpace : buts de conception

Suivre les lois de l'identité :

Sortir du SSO pour aller vers un
meécanisme de fédération

Donner au sujet le controle
= De la transmission de son identité
= De l'identité de son interlocuteur

Donner aux consommateurs d’identité
= Une implémentation simple

= |'autonomie dont ils ont besoin vis-a-vis des
fournisseurs d’identité




Les acteurs d’'une communication

Un fournisseur d’identité
Un consommateur d’'identité
Un sujet (mol, mon programme)

» Que propose CardSpace ?

= La mise en relation des 3 acteurs

= Un ensemble de protocoles standards réutilisables
et interopérables.

= Un sélecteur d’'identité pour le sujet
= Une implémentation cliente sous XP et Vista




Le sélecteur d'identité

ﬁ Windows CardSpace

=
Q Do vou want to send this card to; www identityblog.com

Feview the data that this site is requesting. To edit the data, name, and picture for this card click Edit.
You may include optional data,

Card data that will be sent to this site:

* First Marne: Fierre
* Last Marne: Couzy

| MaCartePourl ...
* Ernail Address: pierre, couzy@microsoft.com

Personal Card Kt aeisin

Recent card history (hot sent):

10/4/2006: SHOPE, oM
10112006 sandbox, netf3 com
Q27 2006 relay.labs. live.com
1011/2006; sts.labs.live.com
1018/ 2006 wewewe, Fabrilearn, corn

Additional card details {not sent):
Created O 9152006

Tasks

Edit card
Wiew card history
Lock this card

Wihat data wil be sent?
Help




Les acteurs et protocoles
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Login avec carte personnelle
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Sélection de la carte

¥ Windouy Canfipace
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Création du jeton
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Chiffrement, signature, transmission
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Login avec carte managée
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Sélection d'une carte

¥ Windouy Canfipace
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Sélection d'une carte
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Demande d'un jeton
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Transmission du jeton
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Login via CardSpace
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Quelles garanties pour l'utilisateur ?

Seul le site cible peut avoir acces a mes informations
= Le jeton est chiffre,

= Non modifiable,

= Non rejouable,

= Non interceptable

Le site cible est identifié de facon non ambigie
= Certificat + logotype

= Historique d’utilisation de la carte

= Avertissement en cas de premiere utilisation

Vol de carte ?
= La carte ne contient pas les infos
= Point de révocation : le fournisseur d’identité

= Pour les identités auto-proclamées, la révocation doit se faire
aupres du consommateur d’identité




Quelles garanties pour |I'entreprise ?

e |’entreprise ou le site web (consommateur d’'identite)
= Peut imposer un partenaire (fournisseur d’identité) précis
= [ntégration dans un sign on d’entreprise (AD)
= |ntégration a un organisme bancaire (e-commerce)
Peut supprimer la dépendance avec un partenaire

= Demande d’'une donnée sans préciser son garant

= Je veux avoir I'age, quel que soit le garant de cette donnée
= Reéutilisation d’'un ou N systémes existants

Doit s’identifier (anti phishing)

= => certificat, donc SSL pour les sites

L'utilisateur ne détient pas son identité
= |l demande un jeton au partenaire (fournisseur d’identite)
= Ce jeton est non modifiable

= |’entreprise sait que les données sont miennes, a jour, et non
corrompues




CardSpace, proprietaire ?

L’architecture de CardSpace et les protocoles
sur lesquels il repose sont integres a 'OSP
(Open Specification Promise)

=  hitp://Iwww.microsoft.com/interop/osp
= http://identityblog.burtongroup.com/

Le sélecteur d’identité se répand rapidement
= Pour Windows
intégré a IE7 et a .Net 3

= Pour Macintosh
http://www.hccp.org/safari-plug-in.html
(cartes auto-proclamées uniquement)

= Pour le reste du monde
http://xmlidap.org/ (sélecteur pour Firefox)




CardSpace, propriétaire ?

= Pour les consommateurs d’identité

= Le code de manipulation d’'un jeton est disponible
aujourd’hui en .Net, php et Java

= Pour écrire le votre : xmldap.org

= Pour les fournisseurs d’identité
Active Directory

comporte un STS
(ADFS V2)

Oracle, IBM, Novell,

Ecrire le votre :
netfx3.com ou
xmidap.org




L'intégration avec Livo

e | orsque l'utilisateur de Cardspace
demande un jeton XML a un fournisseur, Il
doit montrer patte blanche

= Possession d’un certificat
= Kerberos

= Username/password
= Présentation d’'un jeton (fédération)

e Nous explorons deux pistes avec Livo

= Création d’'un Fournisseur d’identité local sur
clé USB

= Utilisation de WS-Federation pour un scénario
centralisé

38




L'intégration avec Livo

e L’interét de l'intégration Livo/CardSpace

= Une authentification Livo dans un scénario
CardSpace

= => Authentification forte plus conviviale et a un coit
moindre que les solutions OTP/SmartCard

= | 'utilisation de CardSpace comme agent
d’authentification pour le systeme Livo

= => |nteropérabilité avec les grands standards de
gestion d’'identité numérique

=> Solutions mixtes Livo/Autre facteur
d’authentification




Utilisation d’un fournisseur d’identité local




Exemples de sites

(= Opinity: /= sxore » Please Login - Windows Internet Explorer,

/= WordPress » Login @ = 1de pr—— -
P e @ (= Java Based Relying Party - Windows Internet Explorer
€ IR PN L € —=

b

i, | "F.':?'-’lﬁ? %:msx...x
T [gg]v[m [ l I

-

._\:- : A

- |E htkps: jfxmldap, argfrelvingparty

L4 - _:/.

W G [EglemsxurexPl...l@w::urdPres...l@ldentityP... £ Java... X]f"LiveS

sXore

ava based relying pa

Login

in h if = =
sarmesty Login with an InfoCard

P4 email
password
Sign In
To Il Click on the image above to login with and Infocard.

Done

@" EQ. @ Inkternet




Ou trouver de l'information ?

Un point d’entree : hitp://cardspace.netfx3.com

Des blogs :

Kim Cameron
Andy Harjanto
Garrett Serack
Vittorio Bertocci

htip://www.identityblog.com/

htip://blogs.msdn.com/andyhar/

Atipe//hlogs.msdn.com/garretts/

ntip://blogs.msdn.com/vVhertiocel/

Interop : http://wiki.eclipse.org/CardSpace Interop
Un site de test : www.cardspacedemos.com

Un bon résume technique :
http://channel9.msdn.com/ShowPost.aspx?PostiD=241455

OSP : htip://www.microsoft.com/interop/osp




discussion

% « La reponse est oui.

‘M Mais quelle était la question ?
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