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Historique { m[ '

e 2003-04

- Pré-requis de grands opérateurs de e-commerce francgais
e |'authentification forte des utilisateurs, une fonction obligatoire des services web
e Pré-requis: enfouir I'authentification forte dans les produits portables usuels

— Création of Livo Technologies SA, une société de R&D Suisse
e Dépoét d’'un brevet (obtenu en 2007) : un « nouveau systeme d’authentification »
e Les fondateurs et des Business Angels financent les premiers développements

e 2005-06
— Validations techniques (FT R&D, INRIA, experts independants)
— Création de Livo Technologies SAS en France / Bourse R&D Min Recherche

e 2007
- Prototype : fédération de facteurs d’ID génere un identifiant unique et fort
- Prix de I'Innovation / Assises de la Sécurité et des Systemes d'Information
- Premiere intéropérabilité: / Microsoft CardSpace

© Livo Technologies 2007 4
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@ TecHNOLOGIES
Marché II mv.

Le fait e Le vol d’'identité menace la croissance de services
— Perte de $50Milliards aux USA
. — Tous les secteurs économiques sont concernés
- L'authentification faible: 95% des app., 15 MdP / internaute

Le probleme . Inadéquation des technologies existantes
— Faible pénétration du marché (3%) des OTP et certificats
. - Un niveau de sécurité supplémentaire « bon a avoir »
— Création de la demande par les applications grand public

La solution +« Demande d’authentification forte et transverse
— Vers la fédération des identités : OATH, LAP, OpenID, MSFT...
— La banque est motrice aux USA (FDIC) et en Europe (CAP)
— Obj: une assurance facile, économique et proportionnée

© Livo Technologies 2007 6



@ TecHNOLOGIES
Vision ( H \[ '

Le renforcement de la confiance dans |I'Internet
passe par l'intégration, transversale et durable,
de I'authentification forte

© Livo Technologies 2007 7



@ TecHNOLOGIES
Mission . I mv.

Renforcer la confiance dans |I'Internet
en simplifiant I'authentification forte
des internautes

© Livo Technologies 2007 8



@ TecHNOLOGIES
L'innovation . I mV.

Livo fédere des informations d’identification usuelles et
génere un identifiant fort, unique et facile a utiliser
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L'identifiant fort et unique rassure l'utilisateur et I'opérateur
L'identifiant est un hash des coefficients du polynome généré par les 3 facteurs
Il est impossible a un tiers d'usurper les identités de I'utilisateur et de I'opérateur

© Livo Technologies 2007 9



Validations .
HOWREY

Brevet WO/2005/086569

Dr. F. Rouillié

Dr. F. Daudé

Positive opinion

© Livo Technologies 2007

live

ITech-Economie

Mention Spéciale du Jury

MINISTERE
DE L'ENSEIGMNEMENT SUPERIEUR
. LA RELCHERLCHE

R&D grant of 375K euros

W, Prixoe lnnovation
/ des Assises

Commun le Presse

Contact : AL'X Cc

La société LIVO Technologies remporte le
Prix de I'Innovation des Assises 2007

Prix de I'Innovation des Assises
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@ 1ecHNOLOGIES

Produit live

Un middleware d’authentification forte embarqué
dans les architectures client / serveur du marché.

e Client
— Fonction: collecter et hacher des informations d’identification

- Embarquée dans des produits de stockage et de communication de
donnees

— Pré-initialisé ou téléchargé via Internet

e Serveur
- Fonction: générer, valider, gérer I'authentifiant fort et unique
- Inter opere avec les serveurs IdM du marché
— 1" POC avec Microsoft CardSpace

e Démo en ligne

— Gere toutes les phases du cycle de vie de I'authentifiant
— Authentifie I'utilisateur d‘une application web grand public

© Livo Technologies 2007
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@ T€CHNOLOGIES
Avantages . I mV’

e Confort d’'usage
— Transforme les produits des internautes en token
- L'expérience des utilisateurs ne change pas
- L'agent embarqué automatise I'authentification forte

Convenience

e Colits réduits
— Les fournisseurs ciblent des équipements existants
— Evite la fourniture de produits dédiés, couteux
— Les utilisateurs gerent eux-mémes leurs facteurs d'ID

e Confiance accrue
— L’authentifiant est généré par au moins 3 facteurs
- conforme a des normes de sécurité, évolutif

— Reéduit les risques d’hamecgonnage, de rejeu (si
https), de MITM

© Livo Technologies 2007 12



@ 1ecHNOLOGIES

Prototype \/ .

MyBankDemo.com

Account details

Account number : 1254 Balance : $2,335.35
Holder : Frederic Engel Bank : MyBankDemo.com

Description : Current account
Account

Money Market ( .
Y Show | Last 10 bookings %)

Enter Payments
l Booking date Description Debit Credit Value date Balance

Manage Payments 09/27/2006  Standing Order 200.00 09/27/2006 2,335.35
Approve Payments Specimen Insurance Inc.

09/27/2006 Standing Order 1,500.00 09/27/2006
Specimen Management Inc.

Service Center 09/10/2006 Payment 4,735,16  09/10/2006 4,035.35

Wealth Statement 09/02/2006 Account Transfer 200.00 09/02/2006 -700.81
John Doe, New-York

09/02/2006 Payment Order 53.15 09/02/2006
Good-Maohile Communication

08/27/2006 Standing Order 200.00 08/27/2006
Specimen Insurance Inc.

08/27/2006 Standing Order 1,500.00 08/27/2006
Specimen Management Inc.

D8/10/2006 Payment 4735.16 08/10/2006 1,252.34
08/08/2006 ATM 16497, New-York - Station 300.00 08/08/2006 -3,482.82

0B/05/2006 Payment Order 250.00 0B/05/2006 -3,182.82
Bob Green, Los Angeles

File Transfer

Stock Exchange

Total of column 4,203.15 9,470.32

© Livo Technologies 2007




@ T€CHNOLOGIES
Objectif I mv’

Devenir le leader des logiciels
d’authentification forte embarquée

Livo IdM —— IdP —— SP —— Final buyer

© Livo Technologies 2007 14



@ T€CHNOLOGIES
Strategie I mv .

e Développer un middieware d’authentification forte
ouvert, normalisé et évolutif .

éditeurs de solutions « IdM » et des fournisseurs

e Embarquer le middieware au coaur de I'offre des .
d’identité « IdP »

e Cibler les applications de convergence et centrées .
sur l'utilisateur

e Un prix-levier transparent pour des millions .
d’utilisateurs

e Think big, start small! .

© Livo Technologies 2007 15



CardSpace (1/4)

L'intégration avec LIVO

e | orsque l'utilisateur de Cardspace
demande un jeton XML a un fournisseur, |l
doit montrer patte blanche

¢ Possession d'un certificat

= Kerberos

= Username/password

= Présentation d'un jeton (fédération)
e Nous explorons deux pistes

e Création d'un Fournisseur d’identité local sur
clé USB

= Utilisation de WS-Eederation pour un scénario
centralisé

© Livo Technologies 2007

@ 1ecHNOLOGIES
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@ 1ecHNOLOGI €S
CardSpace (2/4) Imv,

#1 : L'utilisateur
s’authentifie localement

Choix d’une “ID”

Activation
de I’agent

/ Envoi
/ des informations
¥ a d’identité
- Aoy
=[N —— ~
Génération de SO~
I’authentifiant S Sa
~
&
dévérouillage
de 'infocarte Fournisseur de

Services web

© Livo Technologies 2007 17



@ TecHNOLOGI €S
CardSpace (3/4) Imv,

Fournisseur
d’identités
Envoi
des informations

#2 : Le fournisseur authentifie

I'utilisateur d’identité
7
" . -
] e z_- Génération
Choix d’une “ID” u-id de Yauthentifiant
Activation de multi facteurs
I’agent
-
/ .
/ Envoi
/ des informations
¥ d’identité
- - Collecte des ::
facteurs d’ID \\\\A
T MER Fournisseur de

7 T [

Services web

© Livo Technologies 2007 18



CardSpace (4/4)

L'intégration avec LIVO

e |'intérét de l'intégration LIVO/CardSpace

= Une authentification LIVO dans un scénario
Cardspace

= => Authentification forte, plus conviviale, a un coiit
moindre que les solutions OTP/SmartCard

e |'utilisation de CardSpace comme agent
d'authentification pour le systéeme LIVO
= => |nteropérabilité avec les grands standards de
gestion d’'identité numérique
= => Solutions mixtes LIVO/Autre facteur
d’authentification

© Livo Technologies 2007
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L'opportunite { HK[ '

e Technologique
- Livo ‘embrasse et étend’ la gestion de facteurs d'ID existants
— La propriété intellectuelle est bevetée, la technologie est validée
— Le systeme est prototypé; 1¢" POC avec MSFT CardSpace

e Commerciale
— Le model OEM est adapté aux déploiements a grande échelle
— Un enjeu pour tous les acteurs : IdM, IdP, SP et utilisateurs finaux
— Plusieurs acteurs du marché préts a valoriser Livo

e Financiere
— Des partenaires et des investisseurs pour construire et financer
e Le développement d’un serveur industrialisé et des API
e Nos premiers accords OEM avec un éditeur IdM et/ou un IdP/MSSP
e |Le lancement du produit Genonym

© Livo Technologies 2007 20
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Merci de votre attention

Frédéric Engel - 06 13 42 38 98
engel@livo.com - www.livo.com
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@ TecHNOLOGIES
Mission . {H\[ '

#1 Renforcer et simplifier I'authentification forte

des internautes avec leurs facteurs d’identité
usuels (j'ai, je sais, je suis, je fais... comme
d’habitude)

#2 Creéer un ‘'Identifiant d’'Utilisateur Unique’
(UUID) qui soit assez facile, économique et sir

pour étre adopteé par le plus grand nombre

© Livo Technologies 2007 22



@ TecHNOLOGIES
L'innovation - les détails . {mf'

- Le UUID est généré par 3 facteurs d’identité communs, existants
- 3 facteurs qui sont des choses que ‘je sais’, le posséde’, je suis, ‘je fais’
- Ex: 2 HW (PC + USB) + 1 SW (code PIN), ou 1 HW + 2 SW, ou 3 HW, etc
- Le nombre et la nature des facteurs déterminent x niveaux d’assurance

- Les 3 facteurs génerent un authentifiant fort et unique
- Coteé client, un ‘agent’ collecte, hache et envoie 3 facteurs a un serveur
- Coté serveur, les 3 facteurs généerent un polynéme
- L'authentifiant unique qui en résulte est le haché des coefficients du polynome
- Un 4¢me facteur enregistré permet le remplacement d’un facteur volé ou perdu

- Les avantages pour l'utilisateur et le fournisseur de services
- Le vol des 3 facteurs n’assure plus personne contre l'usurpation
- L'autogestion du remplacement des facteurs réduit les colits d’administration
- L’authentifiant est généré de facon automatique et transparente, facilement

© Livo Technologies 2007 pic



@ TecHNOLOGIES
Les validations . II mv.

Avis de David Naccache

e «Leschéma de partage de secrets de Shamir, la technique cryptographique qui fonde le produit de Livo
Technologies, est inconditionnellement sar. (.. ) La valeur ajoutée de Livo Technolo%es est de permettre
une mtegratlon souple de ce schéma de partage de secrets dans les serveurs d’authentification communs
du marché, qu’ils soient basés sur LDAP, RADIUS ou TACACS. »

Rapport de Fabrice Rouillier

e « Le procédé est facile a |mplanter efficacement et complémente les systemes usuels d’authentification /
identification. Si I'état de I'art en cryptologie assure la robustesse de certaines fonctions de base, alors le
systéme est inviolable modulo quelré'ues précautions simples de mise en ceuvre et assure une plus grande
souplesse dans la gestion de perte d’identifiants. »

Analyse de France Télécom R&D

e L’analyse confirme que le systéme valide I'identité d’un utilisateur a partir de plusieurs facteurs d’identité
dont le renouvellement s’effectue par I'utilisateur, sans qu'il ait a recourir a une tierce partie. L’analyse
recommande |'usage du systeme lorsque le recours a une tierce partie de confiance pour renouveler
I'identité d’un utilisateur s’avere rohﬂmtlve en termes de co(t. Le rapport valorise enfin I'anonymisation
des fonctions d’identification de | utlllsateur

Avis de la Commission Nationale Informatique et Liberté

e |a CNIL a émis un avis qui indique que la solution d'identification et d'anonymisation développée par Livo
Technologies ne souléve pas de difficulté au regard des dispositions de la loi « informatique et libertés » du
6 janvier 1978 modifiée en ao(t 2004. La CNIL informe Livo Technologies qu'une procedure de labellisation
du logiciel « Génonyme » par la CNIL pourra_étre envisagée lorsque les modalités d'une telle procédure
seront définies dans un décret d'application a paraitre.

© Livo Technologies 2007 24



Inadéquation de I'offre a la demande

I @ 1ecHNOLOGIES

e Les tokens d’authentification dédiés sont coiliteux et mono applicatif

e L’authentification a 2 facteurs (2FA)
— Qui va la payer?
- Quelle est son application a venir?
— Combien de temps durera-t-elle?
- Qui va détenir et gérer le secret partagé?
- Comment migrer les secrets partagés?

e L’expérience utilisateur

- Je ne veux pas transporter un nouveau token...

- Je ne veux pas transporter plusieurs token...
— J'ai oublié mon token a la maison...

© Livo Technologies 2007

Colts de distribution

Colits du token, gestion
de l'inventaire...

Colts de la distribution,
de lI'approvisionnement

Colit de modification
d’une application...

Education du
consommateur, support

clientele...

25



@ T€CHNOLOGIES
Les besoins d’authentification forte . IWV’

Services fizes

7

Services
Mobhiles Internet

[ontacter] ] Noviguer |

Identifier / Authentifier i

Réseaux l-' Mobiles
fizes L GSM/GPRS.. GPS

Services

Internet !
large bande

La convergence,
vecteur de croissance

© Livo Technologies 2007
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: |dentity Password
Theft ' X Sniffers

.

Remote ‘ , On-line
Workers Commerce

Phishing

Les risques
d’usurpation d’identité
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ID Theft costs F0% of users would trade

their password for
users $500 _ chocolate
Identity
Theft

Demonize-T Trojan
Horse forwards

password keystrokes
to hackerwehsites

and 30 hours
per incident
{US FTC, 2003)

Password

=niffers

On-line Commerce
fastest growing

Wireless LAN's method and twice

E.In[! VPN's the cost of in-
E|ImlﬂﬂtFt;hE On-line person payment

SBCUri

perimeter Commerce

%3B in remote
payment fraud

Crack once, spoof In 2005, liability

evernywhere (my can be shifted to
hank password is issuing banks...
also my Yahoo! how will they pass-
Mail password) Phishing successful on the losses?

5-10% of the time

Az we hegin to rely on shared credentials, the need for strong awthentication will become even more importdrt

© Livo Technologies 2007 27




@ TecHNOLOGIES
Les problemes de Imv’

I'authentification forte

Token
multi
PKI f facteurs
SKI/ signature
- mots de électronique = Tokens are difficult to use 3nd are usually only good for one
E passe application (VPN, etc.)
z dynamiques Users demand conveniepfe to readily adopt a technology...
Code PIN : Ll 4 ;
g Mot de ~ . trés
= asse
5 Double . . fort
@ click , moyen
- =l | faible
T
+
= Acces Acces Paiements Contrats IE/
o publics privés Stratégie

Besoin d'assurance d’identification accru

Sources: MIST, the e-agthentization intiative; Livo Technologies

La croissance des colts

La difficulté d’'usage

© Livo Technologies 2007 28



|’ @ 1ecHNOLOGIES

Croissance

e Rapide. ...

§610

2004E 2005E 2006E 2007E 2008E 2009E

e ... gros potentiel

Market
Remote Access 20% 17,0M
Corporate Banking 20% 2,0M

Retail Banking 8% 10,4M
Enterprise Securi 350M 39 10,.5M
On-Line Consumers 0.30% Z2.3M

Source: Solving the World’s Identity Crisis, Jeanney Montgomery Scott, LLC. November 2005

© Livo Technologies 2007 29



@ 1ecHNOLOGI€ES
Notre compétitivité / généralités . Ilmv.

Génonyme Au quotidien Concurrents
Automatique . . . Manuel
. 4 Durée de I'authentification . .
3 aSsecondes 20 sec a 2 minutes
non . Mot de passe exigé oui S1
Je n'ai aucune donnée a recopier, donc aucun risque . .
non . risque réel LY
d’erreur
non . Les données sont chiffrée sur le réseau oui 53

S1: 1l est toujours possible d’observer un utilisateur en train de taper son mot de passe, ou
d'intercepter ce mot de passe avec un keylogger.

S2: L'erreur humaine est la premiére cause d'appels dans les Hotlines, et donc I'une des
principales causes de couts pour les prestataires de services.

S3: On peut imaginer que si I'on chiffre, ¢c’est que I'on a quelque chose a cacher. Le génonyme ne
transmet que des nombres publics, qui ne contiennent en eux-méme aucune information
exploitable : aucun chiffrement n'est donc nécessaire.

© Livo Technologies 2007 30



@ TecHNOLOGIES
Notre compétitivité / usage . II mv.
Utilisation du service au quotidien Genonyme (Concurrents

La Seécurité de la transaction est pafaite

Sécurité Je ne saisis aucune domnée confidentielle

Ma sécurité est assurée par un Agent Logiciel Spécialisé

Compatibilité |Le systéme est compatible avec les standards SSL/RSA/
HTTPS / X509

Je choisis librement mon Token parmi mes périphériques
usuels

Terminal Mon Token est gratuit
utilisateur

Mon Token assure d’autres fonctions (disque dur, musique,
télephone...)

Je n'ai aucune donnée a recopier, donc aucun risque
d’emeur

Convivialitée Je n'ai aucun mot de passe @ méemoriser

Je suis reconnu et authentifié en moins de trois secondes

Motoriéte Jutilise un systéme reconnu et éprouvé par le marché o .

© Livo Technologies 2007 31



@ TecHNOLOGI €S
Notre compétitivité / usage . II mv.

Génonyme Utilisation du service au quotidien Concurrents
. Jai oublié@ mon mot de passe, ou je pense qu’il est .
Automatique . P — Hotline
Automatique . On m'a volé mon ordinateur (perte de la SKI) Huﬂmff * _rEl:_ll.ldlﬂtlDl‘H re
emission clef
Automatique . On m'a volé mon Token, ou je Iai perdu Hutlir!E N rf_:pudiatiun+ re-
emission Token
5 minutes . Mon service est intermompu : de une i trois semaines
gratuit . Coint de Popération: de 100 a 300 euros
E NN

© Livo Technologies 2007 32



@ TecHNOLOGI €S
Notre compétitivité / vol d’ID . I mv.

Génonyme On vient de me voler mon Token Concurrents
33 % Je suis en danger . 50 %
En ligne | Je declare le vol Hotline
Localement | Je m'authentifie par password secret Hotline

[Hotline + repudiation
+ re-émission Token

Automatique un autre

L Je remplace mon Token
de mes péripheriques

de une a trois

2 a 3 minutes Durée de l'opération f————
gratuit | Cout de I'opération de 100 a 300 euros
En ligne Régénération de mes droits . UPS ou FEDEX
C’est vrai... | Sije perd mon Token, je perd aussi mon téléphone... . C.est vrai...
. Mais je m'en rends compte plus facilement, et donc Iutilisateur s en
oui - . rend compte moins
j'agis plus vite. .
vite
. Je peux changer de Token a tout moment pour les
oui non

raisons qui me regardent

© Livo Technologies 2007 33



@ T€CHNOLOGIES
Notre compeétitivité / remplacement d’ID . I mv.

Génonyme Token Concurrents
J'en ai déja un . Je veux obtenir un Token . Hotline
Gratuit . Prix du Token 80 a 150 euros
Immediat . Duree de I'opération de une a trois
semaines
J'ai un dossier a remplir (coordonnées, passe secret
non . pour Hotline, conditions diverses, autorisations de oui
débhit)
non . Quelqu'un d’autre que moi connait mon mot de passe oui (Hotline) 51
secret
gratuit . Cout de I'opération de 100 a 300 euros

S1: La présence d'une information exploitable dans le serveur de la Hotline est une faille de
sécurite tres largement répandue et exploitée parle piratage interne.

© Livo Technologies 2007 34



@ TecHNOLOGIES
Démonstration . I mv.

J'ai 4 facteurs d’identité. 2 choses que jai

Par exemple: ® Mon terminal

@ Ma clé usb

2 choses gue je sais

N° de compte

@® Mon n° de compte

Mon code secret
Code Secret @

© Livo Technologies 2007 35



Connexion

I @ 1ecHNOLOGIES

Je me connecte a ma banque
comme d’habitude

La seule chose dont
j'al besoin est d’'un
compte deja ouvert.

© Livo Technologies 2007 36



Authentification usuelle

Je m’authentifie avec mes
identifiants / authentifiants
habituels

("1 ] Numéro client/®@ ® B ®

d Cliquez pour compaoser les § chiffres de votre

0 ) Code secret

3

© Livo Technologies 2007

I @ 1ecHNOLOGIES

Ma bangue valide mon
identité

37



I @ 1ecHNOLOGIES

Acquisition d’un agent

L'agent d’authentification peut &) Cliguez pour accéder &

étre telecharge ou m'étre remis | Comptes (9
[ Titres ot Bourse (3)

en main propre

Ly Messagerie |

t‘) Cliguez pour accéder &

L Comptes (2]

[ Titros et Bourse (3]  Cas de teléechargement:
(A Weszager ) Je choisis un produit portable

« Cas de remise en main propre
Ma banque me remet une cle,

par exemple.

© Livo Technologies 2007 38



@ 1ecHNOLOGIES
mv l\////

Création de l'authentifiant

L’agent d’authentification est
dans mon produit portable.

Il collecte, croise et hache

3 facteurs d’identité.

a c b

Les facteurs d’'ldentité generent
un authentiflant multi-facteurs,
unique et non cassable. Il ne
s’applique qu’a ma banque

© Livo Technologies 2007 39



@ TecHNOLOGIES
B live

A chaque connexion, I'agent re- | .
collecte mes facteurs d’identité et Cliguez pour acceder 3.

régénére mon authentifiant unique L Comptes ()
de facon dynamique.

Titres et Bourse (3 |

[~k Messagerie |
. .

L'authentification est forte et
Mutuelle. Si je perds ma clé,
mon code PIN ou mon terminal,
personne ne peut rien en faire.

© Livo Technologies 2007
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@ 1ecHNOLOGIES
I‘v l\////

Administration

Je dois remplacer un
facteur manquant. J'utilise
un 4¢me facteur d’ID
enregistré au prealable

a c b

Admin

password Ce 4&me facteur peut étre

* Un mot de passe
* un matériel
*un SMS...

© Livo Technologies 2007 41



m live

Développer un middleware d’authentification
embarqué dans les produits
de stockage et de communication de données

© Livo Technologies 2007 42



Business

© Livo Technologies 2007

Embarquer le middleware
au cocaur de l'offre
des IdM et des IdP

@ TecHNOLOGIES

iVe
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@ T€CHNOLOGIES
Marketing . I mv ’

Cibler des applications centrées sur
I"'utilisateur et la convergence

Internet services @

Mohile Eixed

Services services

NMawvigation i Communication

ure

Leis
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Prix

Un prix-levier transparent pour des millions d’uti

Device Examples 2005 Forecast

Mobile Phones, PDAs, Scanners, Web Tablets, GPS, etc. R
1.5 billion

PCs, Servers, etc. 500 million
nfo appliances,

' 350 million
Moblle devices  *, (SKUs: trillions)

Distributed Generation, Static devices 375 million
Home Appliances, Pipelines, etc. ]

Industrial c ttr ollers, Appliance Controllers SO0 million

Smart sensors 750 million

8, 16-, 32, N
64-bit chips, etc. Microprocessors and Microcontrollers 35 billion

Harbor Research, Inc.  1.800.595.9368  info@harborresearch.com http://harborresearch.com/pervasive/

© Livo Technologies 2007
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Exemple

Estimations pour 10 000 utilisateurs sur 5 ans

Token OTP

Token USB

*

Carte a puce

@ 1ecHNOLOGIES

IVe

Produit usuel™

Produit matériel

$a60 000

Serveur matériel

#4000

Serveur logiciel

F211 400

Acquisition [Client logiciel

Maintenance

F211 400

Codt total Systeme

F756 500

Colt Systéme [/ pers. / an

$16

$300 000

k4 000

$211 400

$175 000

$386 400

#1076 800

$22

$032 750

#4000

5211 400

§175 000

F366 400

#1309 550

$26

100 000 £

4 000 £

120 000 €

50 000 £

95 800 £

399 500 £

g€

Installation - configuration

$9 000

Formation

$83 335

Déploiement [Distribution initiale

$133 333

Codt tatal de Déplaiement

5225 BBE

Colt Construction / pers. / an

$5

3 000

$125 000

$180 000

F314 000

$6

$9 000

§125 000

F186 BEY

F320 BEY

$6

9000 €

75 000 £

20000 £

104 000 £

2€

Distribution courante

haE 667

Administration Base de données

F125 000

Support 3 la clientéle

F250 000

Opérations |Support Mot de passe

F2 000 000

support Token re-sync

F750 000

Codt total d'Opération

#3181 BEY

Codt tatal Operation / pers. f an

$64

30 000

$125 000

5250 000

$500 000

$o65 000

$19

$93 333

$125 000

$250 000

Fo00 000

#9688 333

$19

20000 £

125 000 €

25000 £

170 000 £

3£

Coiit total Systéme + Construction + Opérations

b4 204 133

Colit total / pers. / an

$85

100%

$2 355 800

$47

100%

$2 593 550

$52

573 500 £

13 €

* gans lecteur, ™ le produit usuel ici considéaré est une clé 4 memaoire USE dont le codt d'achat moyen est de 7€

Estimations pour 10 000 utilisateurs sur 5 ans

Token OTP

Token crypto USB

Crypto Carte a puce™

Clé USB Livo™

Coiit d'Acquisition du Systéme / personne / an

12 €

19%

17 €

45 %

20 €

50%

g€

B0 %

Coiit de Déploiement du Systéme / personne / an

4 £

5%

b€

13%

b€

13%

2 €

15%

Coiit d'Opération du Systéme / personne / an

43 £

5%

15 £

41 %

15 £

37 %

JE

25%

Coiit Total des Systémes d'Authentification /
personne / an

65 €

100%:

7 €

100%

40 €

100%:

$13

100%:

* gans lecteur; ™ le produit usuel ici considéré est une clé a mémoire USE dont le colt d'achat moyen est de 7€




@ TecHNOLOGI€ES
Un état d’esprit . I mv.

Think Big Start Small

ﬂmyspace.com,

a place for friends
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