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Rappel

Authentification locale

— condensats LM et NTLM
— sessions d’authentification

— comptes de services / comptes machine
Authentification distante

— protocole LM, NTLM, NTLMv2

Focus sur SMB

— base des partages
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Authentification

Mecanisme qui consiste a prouver une identité dont se
reclame une entité. Géneralement, I'authentification
est précedee d’une identification qui permet a cette

entité de se faire reconnaitre du systeme
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Formes d’authentification

* Deux formes d’authentification sont a distinguer :

—locale a un systeme (Interactive Authentication)

— a distance (Noninteractive Authentication) via la
mise en ceuvre d’un protocole d’authentification
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Authentification locale
(Interactive Authentication)

e Permet de valider les demandes d’authentification
locale a la machines

o Cadre d’utilisation :
— authentification des utilisateurs
— authentification des comptes de services

— création de la session d’authentification de la
machine
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Rappels

Pour valider un compte, le plus simple est de le
comparer a un mot de passe stocke localement

Il est préférable de ne pas stocker les mots de passe
en clair, mais une forme non réversible, par exemple
un condensat (hash)

Deux formes de condensats cohabitent sous
Windows :

— condensat LM
— condensat NTLM
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Comparaison LM / NTLM

Apparition Historique Windows NT4 SP3
Taille 14 caracteres (2x7) 255 caracteres
Alphabet Restreint (OEM) Large (Unicode)
Algorithme de calcul gBl=s MD4

Graine NON NON
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Session d’authentification
(logon session)

Pour chaque entité qui s’authentifie localement, une session
d’authentification est créee. Elle représente un contexte
d’authentification associé aux processus ou aux threads

Une session est composee

— d’un identifiant unique de session (logoniD)

— le domaine et le nom de l'utilisateur

— l'identifiant de sécurite (SID) de I'utilisateur

— le nom de I'Authentication Package ayant valide et crée la

session
— le type de session (Interactive, Réseau, Service)
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Fonctions LSASS

* Les sessions d’authentification sont géerées par
LSASS a l'aide des fonctions (LSASS) :

— Cr eat eLogonSessi on
— Del et eLogonSessi on

* Les fonctions suivantes permettent d’obtenir des
Informations sur les sessions en cours (secur32.dll) :

— LsaEnuner at eLogonSessi ons
— LsaCGet LogonSessi onDat a
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Assoclation de credentials

|| est possible d’associer des credentials aux
sessions d’authentification

* Les fonctions suivantes permettent de gerer
I'association des credentials aux sessions (LSASS) :

— AddCr edent 1 al
— Cet Credent i1 al s
— Del et eCr edent | al
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Association
jeton de seécurite / session d’authentification

e Le noyau gere les jetons de securité (access token)

e Le champ
nt! EPROCESS. Token. Aut henti cationl d

iIndique le logonID de la session d’authentification
associée

Un jeton de sécurité est toujours associé a un
processus

Un jeton de seécurité peut étre associe a un thread
dans le cas d’'un changement de contexte
(Impersonation)
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Association ProcessID / LogonID

Isass.exe (375) services.exe explorer.exe
(2d3) (15€)

Sessions d'authentifications
MACHINES$ SERVICE LOCAL | SERVICE RESEAU
logonID: 0-3e7 logonID: 0-3e5 logonID: 0-3e4 svchost.exe nOtepad'exe
SID : S-1-5-18 SID : S-1-5-19 SID : S-1-5-20 (el2) (62a)
Credentials

Administrateur
logonID : 0-17b99 svchost.exe

SID : $-1-5-21-...7-500 (513)
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| EPROCESS | EPROCESS
Processld : 0x375 Processld : 0x2d3 Processld : 0x15e
Authenticationld : 0-3e7 Authenticationld : 0-3e7 Authenticationld : 0-17b99

| EPROCESS
Processld : 0xel2 Processld : 0x62a
Authenticationld : 0-3e4 Authenticationld : 0-17b99

Espace noyau

| EPROCESS
Processld : 0x4 _EPROCESS
Authenticationld : 0-3e7 Processld : 0x5f3
Authenticationld : 0-3e5
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Authentication Packages

 LSASS appelle des librairies (DLL) dénommeées
« Authentication Packages » pour valider les
authentifications locales

* Ces librairies sont chargées dans le processus
LSASS

 Un AP doit impléementer les fonctions appelees par
LSASS, en particulier :

nitiali zePackage
_ogonUser Ex2
_ogonTer m nat ed
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AP fournis en standard

* Windows dispose en standard des AP :
—msvl O
 authentification locale (base SAM)
 authentification domaine pré-Windows 2000

— Kerberos

e authentification dans un domaine Active
Directory
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Schema d’appels a LSASS

secure32!LsaEnumerateLogonSessions
secure32!LsaGetLogonSessionData
|

DispatchAPI

MSV1 0O
LsaAplnitializePackage
LsaApLogonUserEx2
LsaApLogonTerminated

v \\LsaAuthenticationPort

\ 4

LpcDispatchTable :
LpcLsalLogonUser
LpcEnumLogonSessions
LpclnitContext
LpcAcceptContext

LpcGetUserInfo
LpcEnumLogonSessions
LpcGetLogonSessionData

LSASS

Sessions
d’authentifications

_

KERBE
LsaAplnitializePackage
LsaApLogonUserEx2
LsaApLogonTerminated

"1 AddCredential

CreateLogonSession
DeleteLogonSession

GetCredentials
DeleteCredential
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Processus d’'une authentification locale
de type interactive (LogonType=2)

advapi32!LogonUser <--- RUNAS TS WINLOGON

; e =
advapi32!LogonIUserCommon ! advapi32!CreateProcessWithLogonW MSGINA
v ' -

secureSZ!LsellLogonUser CreateProcessWithLogonW SECLOGON
1

LpcLsalLogonUser LSASS
N

N

_ > Sessions
Dispatch Lcl)gon User d’authentifications

|
A4

LsaApLogonUserEx2 : HSVEL logonID
Calcul des condensats LM, NTLM et SHA-1 type
Validation des condensats (base SAM)
Création d’'une session d’authentification
Sauvegarde des credentials
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Démo 1 : récupération des condensats LM

« Méme si le condensat LM n’est pas stocke
localement (désactivé via NoLnHash ou utilisation

d’'un compte du domaine), il est stocké en memoire
dans la session d’authentification

* Les sessions d’authentification ne sont pas
Immédiatement supprimees
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Démo 1 : récupération des condensats LM

LSASS

Code injECté . Sessions
- énumeération des sessions e
MSV1 0 - récupération des
LsaAplinitializePackage credentials associés
LsaApLogonUserEx2
LsaApLogonTerminated

CreateLogonSession
DeleteLogonSession

KERBEROS
- AddCredential
LsaAplnitializePackage GetCredentials
LsaApLogonUserEx2 DeleteCredential
LsaApLogonTerminated
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Comptes de services

Authentification

ldentite SID logonID  Privileges f
réseau

LocalSystem SYSTEM S-1-5-18 0-3e7 Forts

SERY | T R oI

NetworkService RESEAU machine 1

: SERVICE :
LocalService LOCAL S-1-5-19 0-3e5 Faibles Anonyme

o]l R (I[eizM Cf. compte | Cf. compte | Variable | Cf. compte | Cf. compte

1 Pour une machine membre d’'un domaine
(mot de passe vide pour une machine autonome)
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Processus d’'une authentification locale
de type service (LogonType=5)

* Processus identique a celui de type interactive sauf
gue le mot de passe est recupére dans les secrets

de la LSA

e L’entrée correspond au nom du service, préfixe par
SC
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Authentification dans le contexte
« machine »

Si un systeme est membre d’'un domaine, la machine
dispose d’'un compte dans I'annuaire (machi ne$)

Le mot de passe associée est stocké dans les secrets
de la LSA sous I'entrée $MACHI NE. ACC

Ces authentiflants sont associées a la session du
SERVICE RESEAU (condensat NTLM)

Il est possible de s’authentifier aupres de tout
systeme membre du domaine avec un compte d'une
machine
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Démo 2 : Comptes de service
et compte machine

Récupération des secrets de la LSA
Analyse les entrées dont le préfixe est  SC

Récupération de I'entrée $MACHI NE. ACC
Connexion via ce mot de passe
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Authentification distante
(Noninteractive Authentication)

e Permet de s’authentifier a distance via l'utilisation
d’un protocole d’authentification

e Plusieurs formes possibles :
— clair
— deéfi / réponse
— formes avancées (dérivation, ...)

* Geénéralement, on doit utiliser un protocole qui
permette de ne pas dévoiler ses authentifiants
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Protocoles d’'authentification LM/NTLM

« Sous Windows, plusieurs protocoles sont disponibles :
— Protocole historique, basé sur le condensat LM :
e LM
— Nouveaux protocoles, basés sur le condensat NTLM :
e NTLM
e NTLM2
e NTLMv2

 Laclé de reqgistre LnConpati bilityLevel permet dactiver
ou de refuser ces protocoles
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Schéma genéral du défi / réponse

Client Serveur

Mot cie passe 4
AN Demande
O\ LM NTLM

LM NTLM

Dé&fi (DS)

Réponse (R)

e e
Résultat
R

DS : défi serveur R : réponse client

DC : défi client R’ : réponse calculée
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Comparaison protocoles

Condensat Défi Défi Calcul
Protocole
utilise serveur client reponse

NTLM
NTLM2 NTLM
NTLMv2 NTLM
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NTLMSSP

e Le protocole NTLMSSP permet de structurer les
échanges des protocoles LM, NTLM, ...

* Le protocole définit trois types de message :
— NTLMSSP_NEGOTI ATE (Client — Serveur)

démarre une négociation
— NTLMSSP _CHALLENGE (Serveur — Client) :

permet au serveur d’envoyer son défi
— NTLMSSP_AUTH (Client — Serveur) :

permet au client d’envoyer ses réeponses
(champs LM et NTLM)
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NTLMSSP

Client Serveur

NTLMSSP_NEGOTIATE
Demande NTLMSSP_CHALLENGE

NTLMSSP_AUTH __ Defi (DS)

Réponse (R)

Résultat
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Security Support Provider (SSP)

_es protocoles d’authentification sont implémentés
par les librairies dénommees Security Support
Provider

Principaux SSP fournis en standard :
—msvl O : implemente NTLMSSP
— Kerberos : implémente Kerberos v5

— Negociate : négocie l'utilisation des deux
precédents :

» Kerberos pour les membres d’'un domaine
* NTLMSSP dans les autres cas
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Security Support Provider Interface (SSPI)

e L'API SSPI met en ceuvre 'authentification via les
SSP

e Les fonctions principales sont (secur32.dll) :

— AcquireCredentialsHandle : initialise un SSP et
permet de spécifier le contexte d’authentification

— InitializeSecurityContext : permet au client de
genérer les messages d’authentification a envoyer
au serveur

— AcceptSecurityContext : permet au serveur de
valider les messages recus du client
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Contexte d’authentification

* Le client spécifie son contexte d’authentification via
le parametre pAut hDat a lors de I'appel a la fonction
Acqui reCredenti al sHandl e :

— pAut hDat a = structure spécifiant {User, Domain,
Password}

— pAut hDat a = NULL (default context) : ce sont les
credentials de l'utilisateur (ceux de sa session) gul
seront utilisés

 Dans le deuxieme cas, le package doit acceder aux
credentials associés a la session de l'utilisateur

OSSIR Windows — 9 octobre 2007




Fonctionnement de
AcquireCredentialsHandle

Programme \\LsaAuthenticationPort
—>’ DispatchAPI

\4

LpcDispatchTable :

LpcAcquireCreds

secur32.dll

AcquireCredentialsHandle : 17b99

—

LsaAcquireCredHandle
LsapGetClientinfo
ImpersonateClient
IsTokenRestricted

NtQuerylnformationToken
(TOKEN_STATISTICS. Authenticationld)

RevertToSelf

PROCESS READ

Processld : 0x7d1 mpersonation_Infouratior
Authenticationld : 0-17b99 Authenticationld : 0-17b99 )

i

noyau I utilisateur
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Fonctionnement de
InitializeSecurityContext

Programme \\LsaAuthenticationPort
—>’ DispatchAPI

\4

LpcDispatchTable :

Réponse

LpcInitContext
secur32.dll hl : 17b99

Sessions d’

InitializeSecurityContext : authentifications
LsalnitContext

LsapGetCredentials

MSV1_0

SplnitLsaModeContext
SsprHandleChallengeMsg

utilisateur

ROCESS
& Processld: 0x7d1
@ Authenticationld : 0-17b99
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Authentification avec NTLMSSP

 Le mot de passe n’est pas nécessaire pour repondre
aux defis : il suffit de connaitre uniquement le
condensat

|| est ainsi possible de s’authentifier a distance
uniquement en connaissant le condensat LM ou
NTLM
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Démo 3 : changement de credentials

 Changement des credentials associés a une session
d’authentification

e Techniques:
— récuperer le condensat LM ou NTLM d’un compte
— éditer les credentials d’'une session

— se connecter sur une machine a distance avec le
nouveau contexte

OSSIR Windows — 9 octobre 2007




Démo 3 : changement de credentials

LSASS

Code injECté . Sessions
- énumération des sessions s
MSV1 0O - modification des
LsaAplinitializePackage credentials associés
LsaApLogonUserEx2

LsaApLogonTerminated

CreateLogonSession
DeleteLogonSession

KERBEROS
- AddCredential
LsaAplnitializePackage GetCredentials
LsaApLogonUserEx2 DeleteCredential
LsaApLogonTerminated
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Démo 4 : recupération d’'un
defi / reponse

« Un appel aux fonctions
Acqui reCr edent i al sHandl e et
InitializeSecurityCont ext permetde

recupérer un defi/réponse LM/NTLM
* || est possible a partir de cette capture de réaliser

différentes attaques pour tenter de retrouver le mot
de passe de l'utilisateur

e Techniques:
— parametrer SSPI pour utiliser le SSP NTLMSSP
— forger un défi (une fois) au format NTLMSSP

— essayer |'utilisation de LM puis NTLM (NTLMv2
dans tous les cas)
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Démo 4 : récupération d’'un défi / reponse

Programme \\LsaAuthenticationPort
—>’ DispatchAPI

\4

Défi Réponse :
’ 4 LpcDispatchTable :

7 LpcGetBinding

LpcAcquireCreds

secur32.dll LpcinitContext

LpcFreeCredHandle

¥ ;
AcquireCredentialsHandle : ,
Sessions d

Initialize SecurityContext LsaAcquireCredHandle authentifications
LsalnitContext

LsapGetCredentials

H logonID

MSV1 0 type
SplnitLsaModeContext sid
SsprHandleChallengeMsg

Processld : 0x7d1
Authenticationld : 0-17b99

noyau I utilisateur
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Démo 4 : relations

Condensat LM

Réponse Réponse Réponse Réponse
LM NTLM NTLM2 LMV2/NTLMv2
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Application au protocole SMB/CIFS

e Le protocole SMB est un protocole réeseau
permettant le partage de fichiers (au sens large)

e || esttres utilisé sous Windows
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Positionnement de SMB

\\'srv\ipc$\...

[Memeseneie ™  swB/CIFs

(netbt)

ncal r pc \\Srv\partage\...l l\\.\nailslot\... l\\.\pipe\..

ncacn_ip_tcp
ncadg i p_udp ¢

NetBIOS

Nondéterminé  TCP 135  UDP/TCP 137-138-139  TCP 445

IP (tcpip)
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Authentification avec SMB

« SMB repose entierement sur SSPI et le SSP
Negociate pour I'authentification

e Deux contextes pour 'authentification :

— Utilisateur courant (comportement par defaut pour
offrir le SSO)

— Utilisateur explicite (nécessaire de spécifier un
login/mot de passe)
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Echanges SMB

Negotiate Protocol .
Request
P Negotiate Protocol
Request
Session Setup AndX >
Request

InitializeSecurityContext

Security Blob
Session Setup AndX
Request

NTLMSSP (NEGOTIATE)
Security Blob
NTLMSSP (CHALLENGE)
I Session Setup AndX ChallengeServeur

InitializeSecurityContext RequeSt
Security Blob

NTLMSSP (RESPONSE)
ReponselLM 1
ReponseNTLM

\ 4

AcceptSecurityContext

AcceptSecurityContext

Session Setup AndX B
Request
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Cas de l'utilisateur explicite

 Le nom de l'utilisateur et le mot de passe sont
specifies au montage du partage

 Cependant, le systeme est toujours capable de
s’authentifier tant que le partage n’est pas supprimé
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Base des partages

Dans I'espace noyau, le pilote mrxsmb.sys gere la
pase des partages réeseaux montes sur le systeme

Pour chaque entrée de la base, on trouve :
e nom de la machine distante
e nombre de partages actifs vers cette machine

e humeéero de la session d’authentification
associée

— (optionnel) compte alternatif pour I'authentification
e domaine et nom de l'utilisateur
* mot de passe en clair
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Démo 5 : base SMB

e Visualisation de la base des sessions

OSSIR Windows — 9 octobre 2007




Conclusion
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