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A propos d’Utimaco

Apercu de la société

Utimaco Safeware AG
Créé en 1983

25 années d’expertise
Entreprise cotée a Frankfort,
Siege a Oberusal

300 employées

15 filiales et un fort réseau de partenaires

€ 50 million de CA 2006/2007

€ 11 millions résultat net 2006/2007

5 millions de licences / 5000 clients
Spécialisée dans la sécurité des données
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Les menaces sur les d’informations

6. Vol des clés 1. Perte ou vol de terminaux

€y =g D i
X T L } S —

2. Infogérance non sécurisée

& _

«y =8

3. Interception des e-mails

5. Acces illicites sur
les serveurs

Privacy Data

w n
| B
4 )

Intellectual

4. Vol des média amovibles
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Solutions SafeGuard
Approche a 360° de la sécurité

Servers

E-Card
Personalization

Archiving

Document

Management Workstations
Data in Use Data at Rest

Laptops

E-Payment

Smartphones
PDA

E-Business

Processes Data in Motion
USB-Device

Firewire-Device

Infosecurity 07 I
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SafeGuard Enterprise
New Generation Data Security Suite

Acceés frauduleux
aux serveurs internes
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Intrusion réseaux et vol de donnés

Serveurs outsourcés

Echange de médias amovibles
A— _/II

i | ° i

Perte ou vol des devices mobiles Gestion centralisée — B

Interception de courriels

9_.
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La protection globale de vos données
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Partage securisé des données
En internes ou externalisée

Accés frauduleux » SafeGuard LanCrypt
S SRS [N ¢ Chiffrement des données

E « Chiffrement fort (IDEA,AES,3DES)
N =

« Chiffrement partagés ou personnel
» Chiffrement selon un profil défini

010 10

— Régles
— Clés
B — + Authentification forte de I'utilisateur
SIS T » Par certificat (logiciel ou puce crypto)
2 f! * L’accés au trousseau de clés
5 ' — « L’application des regles de déchiffrement /

chiffrement

J g} = » Transparent pour l'utilisateur
F . QJ — + Division des réles d’administration
= réseau vs sécurité
* Hiérarchie des rbles

I
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SafeGuard Enterprise
New Generation Data Security Suite

Acceés frauduleux
aux serveurs internes
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Protection contre le vol ou la perte
Ordinateurs Portables et de bureau

» SafeGuard Device Encryption /Easy
+ Chiffrement global des disques durs:

é E] ” - Chiffrement secteurs
— » Chiffrement fichiers
» Chiffrement du boot
+ Authentification avant boot et aprés
hibernation ou veille
* Authentification Windows
» Authentification forte avec token

» Authentification forte avec certificats/token
» Authentification forte biométrique (Lenovo)

¢ Recouvrement
» Authentification par Challenge/Réponse
 Recouvrement de clés

Perte ou vol des devices mobiles

Device
Encryption

Ciosscuy 07— .



SafeGuard Enterprise
Démarrage du poste

1. L'utilisateur démarre son poste
2. Le BIOS devient actif

3. La POA s‘affiche
4

. L‘utilisateur s‘authentifie ...
= Par User ID & password
= Par crédentials sur token
= Par certificat sur token
5. Windows est lancé depuis la
partition chiffrée

6. Logon Windows automatique
ou manuel

Infosecurity 07 -j I
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SafeGuard Enterprise
Déblocage du poste

» Recouvrement des clés

+ (Clés de chiffrements
» (Générées sur le serveur
» (Générées sur le poste
» Synchronisées client/serveur
» Toutes archivées sur le serveur

+ Officier de recouvrement

Opération mono/multi officiers

Attribue la clé a recouvrir a un autre trousseau
S’authentifie au trousseau

Déchiffre les données puisque détient la clé
» Accés au poste

+ Mot de passe avant boot oublié
» Authentification par Challenge/Réponse
» Possibilité de réafficher le mot de passe
* Force le changement du mot de passe
* Fonctionne aussi en mode déconnecté

Infosecurity 07 I
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POA et Logon : plusieurs modes ...

» Username et Password
» Non-crypto Token (contenant les secrets)

» Crypto Token sans Kerberos (certificate au POA,
username /password au WinLogon)

» Crypto Token avec Kerberos

Infosecurity 07
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SafeGuard Enterprise
New Generation Data Security Suite

Acceés frauduleux
aux serveurs internes
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Protection contre le vol ou la perte
Assistants Personnel

Perte ou vol des devices mobiles } SafeGuard PDA
E’J ‘” ¢ Chiffrement des données
« Données PIM (taches, agenda, mails,
T contacts)

« Chiffrement des piéces jointes des mails
» Module de chiffrement embarqué :
PrivateCrypto PrivateDisk
+ Authentification renforcée
« Signature biométrique
* Numérique, symbolique ou mot de passe
* Fingerprint ou X509

+ Windows Mobile, Palm, Symbian

Device
N\, Encryption

Infosecurity 07 -
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SafeGuard Enterprise
New Generation Data Security Suite

Acceés frauduleux
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Echanges sécurisés des données

Supports amovibles

Echange de médias amovibles

o
s =

Data
Exchange

Infosecurity 07

» SafeGuard Removable Media

+ Chiffrement des données
+ Chiffrement fort (AES) des fichiers / volume
« Chiffrement partagés ou personnel

— Certificats (groupe ou utilisateur)
— Pass-phrase

» Application d’'une politique en toute
transparence pour I'utilisateur
— Chiffrement des données existantes
— Autorisation d’accés aux fichiers non chiffrés
— Chiffrement des nouveaux fichiers

¢ Déchiffrement
» Sur le poste des utilisateurs Safeguard
* Poste banalisé (SG Portable.Exe)

+ Support des disques optiques
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SafeGuard Enterprise
New Generation Data Security Suite
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Echanges sécurisés des données
Courriers électroniques

» SafeGuard Secure Mail Gateway

Interception de courriels

S @ T"ﬁi + Appliance proxy SMTP
& .l + Chiffrement des mails
i + S/Mime
- PGP

* Private Crypto
» PDF chiffrés
* Web mail SSL

+ Reéférenciel de certificats

":1, Exchange ; 

Infosecurity 07 i -
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Echanges sécurisés des données
Courriers électroniques

OpenPGP

&

SafeGuard
PrivateCrypto

N

Arbeitsplatz Anti-Virus SafeGuard

MailGateway

SafeGuard
WebMail

Le déploiement de SafeGuard MailGateway est
indépendant de
Email Client (e.g. MS Outlook, Notes) SafeGuard

Email Server (e. g. MS Exchange) PDFMail
Content-/Virus-Scanner (e. g. Aladdin eSafe) a

Infosecurity 07
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SafeGuard® Enterprise

File & Folder
Encryption

Configuration
Protection

SafeGuard® Management Center . i [m] 4 |
File Edit View GoTo actions Tools Help L
Device Data
& b 3| = Set deFault valuss Set settings to null Encryption Exchange
B GlobalSettings Partner
# Policy Ttems Security
Content | Plug-in

i@ Policy Groups

Palicy Conkent
B General Settings

validity
5] Authentication walid From ot configured
5] Logan Walid until not configured
L[S Mew User =] Rules
{71 PIMN and Password Min. password length a8
=0 P Mazx. password length 3z
Min. na. of characters z
T Syrabol Min. na. of numbers z
&0 signature Min. no. of symbals z .
o e Erpen ves Points forts:
=48 Device Protection not configured .

Contains keyvboard column es

= Local Storage Devices
=@ < Contains 3 or more consecutive characters Mo

6 e s Définition de la
8 Boot Volumes Use Forbidden password list not configared

L8h Other Yolumes

List of forbidden passwords not configured
@ Floppy Similarity of user I0 and password (%) not configured I H t' d A 't A
48 Optical Drives Similarity of old and new password (%) nat configured pO I Iq U e e SeCU rl e
218D Drive Letters | Changes
=HE; Specific Machine Settings Password change sfter min. (days) not configured H
% Base Settings Password change sfter max. (days) not configured u n Ifo rm e po u r
R Usersip  Camputers £k Mabils Devices Hutify change before (days) not configured
= Logging =] General
T s et ol e ro: cofigured toutes les
- Loaging Settings Administration Password history length not configured
5 Keys & Certificates Loosing St cenniatin [ Bt et

i Tokens

& security Officers

Loaging Settings Fi Base Enc... User password is synchronized on all maching not configured p I atefo rm e S

Reports

- = Reporting et audit

| Synchronization completed |

Document.rtf - wordrad | [ SafeGuard®m Manage... o8 21:37

& start| |

Confortable, optimise le colt, administration centrale pour forcer
la politique de sécurité

Infosecurity 07 '
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SafeGuard Management Center

Highlights

= Puissante
administration,
cross-plateforme

= Support Active
Directory

= Reporting
complet et
conviviale

Infosecurity 07

» Console centrale de management

+ Gestion avancée des clés, incl. Support
des certificats et recouvrement

+ Officiers de seécurité (réles, hiérarchique)
+ Evolutif
» Administration centralisée des politiques

+ Deéfinition hiérarchique des politiques
(héritage des politiques, calcul RSOP)

+ Politiques pour groupes d’utilisateurs
et/ou de machines

+ Distribution automatisée des politiques
multiplateformes (SOAP)

» Support des infrastructures existantes
+ Active Directory
+ PKI

» Reporting et monitoring Centralisé
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SG Management Center

P

SafeGuardi® Management Center

Fie Edt View GoTo

Actions  Tooks  Help

=101%

|&E- |
Policies
;}@ Poficy [tems

% Poficy Groups

E Users & Computers

Be= oo

ﬂ Keys & Certificates

|5 Protected Compubers

|| v % | ¥ % ||

Eﬂ Tokens

&, security Dificers

@ Reports

Corkent |
Palicy Conkent: | General - Settings
@@ General | -l Power On Authentication (POA)
[S] Authentication Enable Powear On Authentication Yes
=) PIN and Password Mumber of aubo logons il
FOem Access dened F no connection to server {(days) (0=no chedk) 10
[ assward Only current POA user can logon s
=+=8 Device Protection Only assigned user can lagon Mo
=49 Local storage D... | Creation of new users allwed for Chvsme
S8 Mass Forage | — Display options
D L@ psat vl | Display machine identification Workstation name
| =8 Other Y., | =| Display legal notice Yas
: =3 Flogoy | Legal notice Legal Matice
=% Ciptical rives || = Displey addtional information Every system start
& Drive L | File ID @ rot configured
:f@, Machine Speific Shows for (ze<) Gl
| =l Cryptographic basic infrastructure framework seltings
2B Lc.uggng ' Wwindowes cryptographic tookits nok configured
Additional windows toclkit riot configured
PO cryphographic tookits Safecuard Cryptograp...
Additional POS toalkit riok configured
| Advanced framework settings ot configured
| =l Cryptographic toolkit settings - SafeGuard
Advanced settings ot configured
| -l Cryptographic toolkit settings - Certicom
| Advanced settings it configured
| =l Cryptographic toolkit settings - M5 Crypto APL
M5 Crypto APT Default CSP riok configured
MS Crypto APT Token CSP ot configured
Strang private key protection rot configured
Advanced sattings ot configurad
| =l Cryptographic toolkit settings - AET
| Advanced settings ot configured
| =I Token support settings PKCS#11 settings module 1
' Wirdaves name
| PoAname (SR
Securs Communication

Bcheanced settings

-

— v
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SG Management Center

P ‘ SafeGuard® Management Center i ;IE'ﬁI
Eie Edt Miew GoTo Actions Took Help |
-85 |G e ve R | v %
CIE—
=Ha#] Policy Tkems I
@ Protected Compubers | SSEARET I |
i@ Policy Groups | | | Policy Conbent: | Buthentication - Settings
| .i Geraral |-l Access
=] futhentication I User canonby boot from hard disk Mo

#FDPIM and Password || = Logeon options

3329 Bevice Protection | Lagon mode User [0yPassword

:_,.ﬂ Marchire: Speific | Displary unsuccassful logons For this user Yes

(B Logging | Dtsloy last user logon N
| Disable forced logoff in warkstation lock Yes
| =l Failed logons
i Maximum no, of Faied logons fi

-l Reaction to failed logons
I Lock machine Yes
| =I Token options
Action iF tolen lngon stabus is lost lock computes

| Allow uriblocking of token e
| | Lock options
| Lok screen sfter ) minutes inacthity 0]

Lock screen after resuma Yes

E Users & Computers

R

ﬂ Keys & Certificates

aﬂ Tokens

B security Officers
Reports

Infosecurity 07 I
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File= Edit “iew GoTo A&ctions Tads

Help

| & -1 |
Users & Computers
[=HIE, Roat: [Filter & active] -
g Authenticated Computers
g JAuthenticated Users
:l Unknowin Computers
[=HER LTimaco, com
8 BoardMenbers
B Deskhops
[ ;}@ Headouarter
[+H{&] Developrnent
J@ Finance
i a Carol
A
Q Deskbop3
Q Deskiop+
[£H] Managenent
(£HZ] Marketing
8 Lapkops
& MewEmployess
=H&] Frodction Site

| S

Filliz

[# Policies

2@ Keys & Certificates

B:I Tokens

3 Security Officers

i
H
i
i
i
i
:
i
i
i
:
i
i
:
i
i
i
i
i
i
i
i
i
i
H
i
i
i
i
%
i
i
i
:
i
H
i
H
H
H
H
i
i
i
i
i
i
i
H
i
i
i
i
i
i
:
;

ey | Certificabs | TokenDate  RSOP | Compikers |

Machine: |Desld:np3 J Calolae
Policy Mame F'.ssu:neu:l ia] u:uh]eu:t Object path In..
- OZ= Itimaco 1
@ FBELkingzraupkeyBoard  UTIMACO.COM DeZ=_ltimaco,CvZ=cam 2
g UserCanSelactkayFor~BE  Finarce OlU=Fnance,JU=Hzadquarter LC=Ukimaz,. . 3
Policy Carrent [~ Dptical Drives - Settings
- i Ganaral Hl  Media ercrypbior Fie based
@ Authankication § || Common scthings
(=} PIM ard Passward ; Algorithen ko be used For encryphion AESZSE
ﬂd Dievice Probaction ; Kea ko be ued For encrieplion Ol keses in key. .
[2h== Lacd Storage D .. ; CRLI mimirm salkie (950 nat confiqured
Jd Mass Storage ; CRL mamum value %) nok configured
ﬂ Floppy i =) File based settings
H T ; Intial encyption of all Fles Tes
ﬂij Drive Lethare § Uzor can cancal iniial anoyption ruok conFigured
] - ) g User iz allmwed b access unencripted Fles Mo
iﬂ-g Machine Soecfic H :
5 E (i H Lzer can decrynt files Ve
[ oggng i
§
H
H
H
|
H
H

| &vailable Computers L3
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(=& Root [Fiter is active]
&+ Lnknawn Camputers
ZHE UTIMACa, Com

_'_}U Headquarter

: _J. | Development

= . Finance

@ D::kku:ﬂ

J{;l Producticn Ske

Fiter




utimaco’ |

s afe ware

Socle de sécurité

Key Advantages » Socle cryptographique de sécurité
= Architecture + Interfaces standards évolutives pour
moderne et ajout de nouveaux algorithmes
eprouvee + Support intégre des certificats X.509
= Compatibilité » Support de HW intégré (cartes a puce,
Cross-plateforme tokens, TPM, etc.)
= Rajout de + Support cartes Java: Gemalto, G+D,
nombreuses Oberthur, Orga, IBM, ...
cartes prevu ¢ Support cartes ISO: Gemalto, Siemens,
G+D, ...
+ USB tokens: Aladdin, RSA, Actividentity
+ |ecteurs de cartes: Omnikey, SCM,
Gemalto, Kobil, ...

Infosecurity 07 -:|
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SafeGuard Enterprise
New Generation Data Security Suite

Acceés frauduleux
aux serveurs internes
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Intrusion réseaux et vol de donnés

Serveurs outsourcés

Echange de médias amovibles
A— _/II
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Perte ou vol des devices mobiles Gestion centralisée — B

Interception de courriels
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La protection globale de vos données
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Controéle des postes

» Visibilité — SafeGuard PortAuditor @

+ Repérer les devices connectés et les réseaux Wifi de
chaque poste

+ |dentifier les vulnérabilités des postes de travalil

» Controle — SafeGuard PortProtector Q

+ Contrdler quels ports et périphériques sont utilisés, par
quelle population, et a quel moment

¢ Eviter la fuite d’'information et les intrusions via les

postes —

+ Renforce les politiques de sécurité applicables surles S
ports physiques et sans fil ainsi que les médias (3 }
amovibles

+ Permet une conformité avec les Iégislations et
reglementations en vigueur

Infosecurity 07 |
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SafeGuard® PortAuditor ﬁ

» |dentifier et manager les vulnérabilités des postes
+ |dentifie tous les dispositifs USB, FireWire, PCMCIA et WiFi
+ Fournit |a liste des dispositifs connectés ou ayant été
connectes
+ Présente le résultat en quelques minutes dans une interface
simple et performante

¢+ Compatible avec les outils d'administration ou de gestion
des réseaux existants.

+ [ntuitif, sans installation de client, facile a utiliser

-,
Trandits interneti leiala F c M I A
Area of Wirebess Internet L

"

FireWire

Infosecurity 07
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1b. Précisions éventuelles du spectre
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More Filters _

—Detect Connected Devices

% Detect bokh currently and previously connected devices:

" Detect currently connected devices only

x|
—Select Device Types to Detect D is pos itifs é détecter
¥ Devices /

v Human Interface Device v mMobile Phone
¥ Prinkting Device ¥ Metwork Adapter
v PDA ¥ Imaging Device
v windows Mobile | Pocet PC Device v audio | Yideo Device
|+ Blackberry Device |+ Smart Card
v Palm 05 Device v Content Security Device

v Unclassified

v Starage Devices [V WiFi Mebworks
v Removable Media v retwork (Infrastructure)
W D} DVD Drive ¥ Peer to Peer {ad Hoch

|+ Floppy Drive

7 Tape Drive

v Hard Disk,

ok I Cancel

Infosecurity 07 !
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. Rapport d’audit

Q O NRAG PO -2 W-UEEOD

utimaco’
afe arc PortAudito
= - - . -

A Repo

0 D d
Total Computers 17
Accessed Computers 2
Successfully Audited 2
Protected by Safend 1]
USE Devices 101 1
PCI/PCMCIA Devices 5 0
FireWire Devices 1} 0
Internal Storage Devices 1] 0
WiFi Metworks ]
Storage Devices 60 LI}
Communication Adapters T L]

e e A Repo
Hurnan
214 SAFENDYziv gL g USBE Device Interface
Device
HHayh HATHYhay BIL PCI/PCMCIA Device Unclassified
Removable
HHayh HAvHYhay {¥ UsB Storage i
Havh HAYH hay i  use Storags Removable
[ [ - Damnw

Description f
Network

USB Human Interface

S Optical USE Mouse

Texas Instruments PCI- PCI bus 2, device 0,
4520 CardBus Controller function 1

USE Mass Storage
Device

USE Mass Starage
Device

ISR Mace Star

ThumbDrive Smart

Mass Starage Device

A
1

n46d clld
104C ACdb
Oals 9958
n5&f 9386 1}

|-

Infosecurity 07
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3. Rapport d’audit detaillé

Historique 0%

|_|Computer __Juser ____[state|Port___[Type |Description

- ATMEL U=R .
local DORNdor 5 =R Adapter FastVNET (AR) USBE Device
Hewlett-
A local DORYdor 5 & Usp Storage B?;iléard ';ESphc't“"”art 030 4002
Cagfiera
I-:.cal DORYdor 5 = Usp Device E‘p';:_'t”t'”g Deskjet 6500  03f0 5204
I-:n:al DORor s ¥ Use Device -\ MUY pockiet 6500 03f0 8204 MY4893R190040]-F
[ s [ DORNdor s & Ush Device LSE DN USB Device 0402 000z
Microsoft USE uttgiuft &
local DORYdor 5 = sh Device Wheel Mouse h IntelliE dSe 0040
Qptical E\#M) LUl
USB Hurman
il local DORYdor 5 E USE Device Interface gsgc:?ﬁjuse 046d c03d
Device i
USB Hurman
local DORNdor 5 i USE Device Interface gsgc:Fﬁ:use 046d c03d
Device R
USB Hurman
local DORNdor 5 = (LS Device Interface Combo Mouse 04 b4 aefd
Device
USB Hurman
local DORNdor 5 e LUSE Device Interface qugssx:fheel 04fc 0003
Device
MI-:.-:aI DORYdor 5 & Ush Device (E;ftkfnxfz eToken RZ 2442 0529 042z
USBE Mass
P ocal DORYdor s =  Usp Storage Storage g:fjﬁgt”age osaf 9380
Device
USBE Mass
local DORNdor 5 ﬁ USE Storage Storage g:iiscgtorage 0saf 9352
Ebl Finne -J [ CE R T T TR =T
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SafeGuard® PortProtector

» Eviter la fuite d’'information et les intrusions via les postes

*

*

Infosecurity 07

Détecte et limite 'usage des dispositifs periphériques
Applique des politiques fines sur les connections physiques, sans fil et

de dispositifs de stockages par une analyse bas niveau et temps des
ports

Impossible a contourner, désactiver ou désinstaller

Management centralisé et intégration transparente a Active Directory
Permet une conformité reglementaire par ses logs, alertes et rapports
Facile a utiliser et a étendre sur un large périmetre Management

Console
E1dpuintﬂggnt
) Remowvable Storage e
Physical Interfaces e =0
B AL { wCO/DVDs § - |
I ) i ]
: Wireless Interfaces . .t brives : —
' FirEWirE Leren ............................... ]
FWIF ! #Zip Drives
» PCMCIA :
) ¥ Blustooth fFI':'I:'I:"ﬁ" Cifwes
+ Serial ]
- +Infra Red (IrDA) I #Tape Drives
¢ Parallel SO E .
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SafeGuard® PortProtector

Fonctionnalités

» Contréle des Ports, Périphériques & Stockage

+ Accepte, bloque ou restreint I'utilisation des ports de certains
ou tous les ordinateurs du parc

+ |dentification et acceptation des périphériques

» Controle du Wifi
+ Par adresse MAC, SSID ou niveau de sécurité du réseau

i Removable Storage
Physical Interfaces e

.......................................... -F‘CDJ"IDII.IIDS

N )

: Wireless Interfaces #Flash Drives

* Fir'E'l.l'l.l'irE ......... ............................... ] :

' R 1 ! #Zip Drives ? = —
© o PCMCIA : : ] . =

) #Bluetooth . #Floppy Drives

¢ % Serial ] . "y : ] ]

§ . #Infra Red (IrDA I 4Tape Drives 1o
3 F!ara”el ........................................ +1ap t
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SafeGuard® PortProtector
Security Features Q
» Interdit le pontage de réseaux
+ Permet aux administrateurs de contrdler et de prévenir de
I'utilisation simultanée de protocoles réseaux différents

» Controle des clés U3 & Autorun

+ Reéduit 'usage des disques USB U3 a celui d’'une simple clé
USB lorsque connecté a un poste de I'organisation

+ Empéche l'utilisation de Keyloggers USB & PS/2

Removable Storage
Physical Interfaces PSS 9. .

.......................................... FCDJ"IDII.IIDS

) i

: Wireless Interfaces ¥Flash Drives

" Fir'E'l.l'l.l'irE ......... ............................... ]

: R 1 ! #Zip Drives .

Do POMCIA g g é .
) #Bluetooth . #Floppy Drives

©o# Serial ; : ;

i # F!ara”el ........................................
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SafeGuard® PortProtector
Contréle du type de fichier

> Evite

NN1001000010100004

: y- . . Published Documents PDF, PS
+ Fuite d'information (Write) mages f R —
. HTML,
+ Virus/Malware (Read) Web Pages T LP.CHM
¢ Contenu inapproprié (Read) Microsoft Office 2 RS R RS
» Classification par type de header Text & Program Code TXT, PP . H, 6CC,
¢ Pas par extension Multimedia TSR

ZIP, ARJ, RAR, GZIP, JAR,

+ 250 types de fichiers
+ 14 catégories

» Politique
+ White/Black List

+ Read/Write

» Log et Alertes par type de fichiers

Infosecurity 07

Compressed Archives
CD/DVD Image Files
Executables

PGP Encryption
Computer Aided Design
(CAD)

Microsoft Outlook
Databases

FrameMaker

CAB
ISO, NRG

EXE, DLL, COM, OCX,
SYS

PGP
DWG, DXF

PST, DBX
MDB, ACCDB
MIF, BOOK, FM
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SafeGuard® PortProtector
Contréle du type de fichier

dleuuar ortFrotector management L.onso

File: Edit Wiew Tools Window Help

Policies |2| Mew

5] Policies [Z] untitled2 4rx

B @Y B0 Q &

[ Security |

# | Part Contral |—| |—d|
: Write Rea
#: Device Control - . Bl
0 e File Types Action Log Alert L
: M b I e W v "
#: File Control Ierase == v L]
: PUB SRR DB IE S e e mel [
* | WiFi Control @ v O
lil WiED PAges o M| |:|
- - DMIIES oo oo Vol ¥
#*: Logaging
LI IEIE w o o |
¥ Alerts
T TEMEBPPOGPAM COME oot v || o O =
#» ! End User Messages
- o L= )= SO P o M| |
# . Encryption A
= [ COMPressed BRERIVES o v || o F E
+ . Options
' | cojovDbiskImages v vl F
DREEDIESES oo v el O
Micros ot b ol o M| |:| T
EFICEYEEION. oottt oot I 7 Fl
@ Camputer-aided Desian (D ® vl o |7| r‘ M
File Types
Other File Types

User: Administrator@UTIMACO EZ Server: localhost
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SafeGuard® PortProtector

Suivi de 'usage hors-ligne des médias de stockage

» Visibilité étendue au dela des frontiéres de I'entreprise
» Suivi des transferts de fichiers de/vers
+ Audit de l'utilisation légitime des données de I'entreprise
» Politique
¢ Configuration globale - Read/Write
» Logs
+ Collectées a chaque connexion au réseau
+ Disponible dans les fichiers logs

Be Gh ge Lok e b

ype:  Dizk On Keys

uuuuu
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SafeGuard® PortProtector
Liste banche de CD/DVD

» Permet la définition de listes de CD/DVD approuvés
¢ CD d’installation de logiciels
+ Contenus approuveés

42 Safend Media Scanner

SafeGuard® MediaScanner

¢ CD garantis sans virus
» Empreinte unique de CD/DVD R [

+ |dentifie les données de chaque CD r e

+ Toute modification révoque l'empreinte | [ e s n
» Utilitaire de scan de médias u U
» Politique

+ Etend les listes blanches des devices o || 65 1

+ Exclusion automatique du contréle sur type de fichiers

Infosecurity 07 I -
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SafeGuard® PortProtector:

Caracteristiques du Management

» Console de management intuitive

+ Permet une gestion unifiée des politiques, logs et clients
» Logs et rapports

+ Visualisation et analyse des log collectées

+ (Génération de rapport personnalisés
» Gestion des clients

+ Permet de gérer et de suivre le statut des clients 2
» Synchronisation Active Directory ou Novell eDirectory ) ® _/
+ Application des politiques sur les unités organisationnelles déjé‘J\
établies 5
» Alertes en temps-réel
» Destination au choix r

» Suspension du client
+ Suspension temporaire du client sans désinstallation

Infosecurity 07 -
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SafeGuard® PortProtector

Une solution unique

NN1001000010 10000

» Politiques flexibles et fortes

+ Politiques applicable selon domaines, groupes, ordinateurs ou
utilisateurs

+ Logs temps réel (chiffrés) et alertes en cas d’infraction aux politiques
» Granulaire

+ Détecte et restreint tout device et port
» Gestion intuitive

+ Intégration transparente avec I'AD et autres outils de gestion du réseau
» Dynamique & souple

+ Bloque les Keyloggers & Autorun

¢+ Permet un contréle profond du WiFi
» Sécurisée

+ Contrdle bas niveau de 'activité i

+ Fortes mesures anti-altération f '

+ Déploiement silencieux
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SafeGuard® PortProtector en Action

dreuuar oriFrotecror

dnagemen

onso

utimaco’

s a fe ware

File

Edit: Wig

™ | Home
Policies

Gvew @ ¥ 0 E Q

[E untitled2

Tools Wifircdon

q,l Policies

Help

Clients

Policies @ Mew

| li Properties

. Port Control

{ Device Contral

| Storage Control

i File Contral

L (S N I (N

{WiFi Control
¢ Logging
Alerts

" R R " "R O W

{ End User Messages

: , ’
: Encryption

© Options

L (B N I (N I

User: aAdministrator@UTIMACO

FireWwire

PCMCIA

Secureligital

Serial

Parallel

Modermm

Internal Ports

Wireless Ports

Action

- v

Log Alert

Cefine Device Control

Define Device Control

Define Device Control

Log Alert

Cefine Wikl Contral

OO0OoO0oOoOooOoo

O

@ Server: localhost
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SafeGuard® PortProtector en Action

diel>uar ariFrotecior management Lonso
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File Edit Wigw Tools indon Help

I"lul Home q,| Policies |'f| Clients Erolicies  [Z] New

Policies [E untitled2 4

Grew |3 0 E Q@
m These permissions only apply to the following ports, which are defined as Restrict:

.

| * . Properties | USB | PCMCIA | FireWire
» i Port Control - e <
: | General | white List |
% Dewice Control - .
: Policy for All Devices Action Log Alert
#: Storage Control
. File Contral Bl D BVITES oo e e E | ]
‘ WiFi Contral HArdWare KEy LODOBES oo ettt o v |:| L
m Device Types Action Log Alert
# Logaing
P oHUMman Interface DEWIDES e o v El
#: Alerts o )
: FoOPEIIHIG DIBVIGES oo oottt ’ o |:|
#: End User Messages . .
: ¢ Personal Data Assistants (PDA's)
#: Encryption
- ?owfindows MobiledPocket PO DIEVICES ’ s |:|
* . Options
= P Blackberry Dewices ,’ | |:|
B P Al S D BN T S o ,’ | |:| "
F MOBIIE PROMES e " F
# Metwork Adapters x> El
¢ Imaging Devices Fow |:|
B IO & VIdEO DB OB o ’ o |:|
B A AT ’ o |:|
w
User: adrministrator@UTIMACO Server: localhost
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